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Sunus

Uluslararasi Stratejik Arastirmalar Kurumu (USAK) bunyesinde kurulan Enerji Guvenligi
Arastirmalar Merkezi (EGAM), 2011 yilinda faaliyetlerine baslamistir. Geride kalan bir senelik
slUre zarfinda TUrkiye’de yeterince calisiimayan bir alan olan kritik enerji altyapi gavenligi
konusuna odaklanan EGAM, bu cercevede gerek yapmis oldugu calistay ve konferanslar
gerekse de alan arastirmalari ile bu alandaki boslugu doldurmak adina énemli bir bilgi biri-
kimi saglamistir.

Elinizdeki calisma, 12 yazar tarafindan hazirlanmig olup, 8 farkli il ve ilgede 30’dan fazla
uzmanla yapilan gérismeler, Haziran 2011’de yapilan uluslararasi konferans ve farkl za-
manlarda gerceklestirilen dort calistay cercevesinde olusturulan titiz bir calismanin Grini
niteligindedir. USAK, yayin haline getirdigi bu calisma ile Turkiye’de 6zellikle enerji altyapi
guvenligi konusunda mevcut kaynak boslugunu doldurmayi ve bu konuda bir farkindalik
olusturmayi hedeflemektedir.

Kritik Enerji Altyapi Givenligi Projesi Sonug Raporu, bes ciltten olusmaktadir. Bu bes cilt-
ten ikisi calismanin 6zellikle Turkiye’de kritik enerji altyapi gavenligi konusunun 6zeti mahi-
yetinde olup ingilizce ve Tirkce olarak hazirlanmistir. Calismanin diger G¢ béliimiinde ise
kritik enerji altyapi guvenliginin uluslararasi boyutu, Turkiye’deki mevcut durumu ve hukuki
cercevesi incelenmistir.

Ozetlerin ardindan gelen (iclinc ciltte ele alinan uluslararasi érneklerle okuyucuya farkli
Ulkelerdeki tecrubelerin yanisira uluslararasi kuruluslarin konuya yaklasimi sunulmaya cali-
silmistir. Ayni zamanda meselenin kavramsal boyutu ile ilgili bir b6IUm birinci ciltte yer almak-
tadir. Sonug raporunun dérdiinci cildinde Turkiye’de kritik enerji altyapi unsurlarinin énemli
bir boyutu olan boru hatlar konusu genis bir bicimde ele alinmis olup ayni zamanda elektrik
sektdrl ve siber guvenlik konusunda da Turkiye’deki mevcut durum irdelenmistir. Sonug
raporunun besinci ve son cildinde ise kritik enerji altyapi gtivenligi konusunda uluslararasi
hukuk ve yerel hukukta yer alan duzenlemeler incelenmis, mevzuattaki bosluklara donuk
olarak bazi éneriler getirilmigtir.

Kritik enerji altyapi glivenligi konusunda yapilan bu galisma Turkiye’nin bulundugu cog-
rafyada her gecen gliin daha da 6nemli hale gelen enerji glivenligi konusuna farkl bir pers-
pektiften bakarak bu konuya yeni bir aciim getirmeyi hedeflemektedir. Diger bir ifadeyle bu
calisma, enerjinin gesitliligi ilkesinin yanisira enerji kaynaklarinin akisinin diizenli ve guvenilir
bir sekilde saglanmasinin da enerji glivenliginin dnemli bir boyutunu olusturdugu yéninde
bir argiman ortaya koymaktadir.

Onumiizdeki dénemde USAK olarak enerji giivenligi ve enerji politikalan konusunda
yuritmeyi planladigimiz calismalarin ilki niteliginde olan bu Grtnun, gerek Turkiye’nin uy-
guladidi enerji politikalarina gerekse ilgili uzman ve arastirmacilarin galismalarina katkida
bulunmasini dileriz.

Ozdem Sanberk
USAK Bagkani






GIRIS

Tiirkiye'de kritik enerji altyapr unsurlar: (KEAU) giivenligini
mercek altina yatirarak mevcut durumu tespit etmek, bu ko-
nuda farkindalik yaratmak ve sorunlar ile ¢oziim onerilerini
kamuoyunun ve yetkili birimlerin dikkatine sunmak ama-
cryla bir ¢calisma yapilmastir. Nitekim, “Kritik Enerji Altyap:
Giivenligi Projesi” adli bu ¢calismanin tiim boyutlarini ve de-

tayls sonuglarini iceven bir rapor hazirlanmaster.

Bu metin, s6z konusu kapsamli ¢alismanin sonuglarini 6zetleyip politika yapicilar igin
bir cesit yol haritas1 saglamaktadir. Dolayisiyla, bu yonetici 6zetinde “Kritik Enerji Alt-
yap1 Giivenligi Projesi” kapsaminda yapilan galistaylarda ve sahada gergeklestirilen mii-
lakatlarda ortaya ¢ikan goriisler ile literatiirde saptanan farkli tilkelerdeki 6rnek uygula-

malar dogrultusunda KEAU giivenliginin arttirilmast amaciyla 6neriler de sunulmustur.

Yedi boliimden olusan bu yénetici 6zetinde yer alan saptamalarin ve 6nerilerin ayrintila-
11, “Kritik Enerji Altyap: Giivenligi Projesi” adli ¢alismada bulunabilir. Bu y6netici 6zeti
yedi béliimden olusmaktadir. Birinci bolimde KEAU nun énemi ve ¢aligmanin amact
ile yontemi agiklanmistir. Tkinci kistmda Tiirkiyede KEAU’nun neye gore belirlenebi-
lecegi ve mevcut sistemlerde petrol ve dogal gaz boru hatlarinin neden stratejik 6neme
sahip oldugu belirtildikten sonra, tilkemizdeki mevcut boru hatlari ve nerelerde bulun-
duguna ek olarak planlanan diger boru hatti projeleri tanimlanmustir. Ugiincii boliimde
KEAU giivenligine yonelik yasalar ve bu ¢ergevede hangi kurum ve birimlerin gérev
aldiklar: tespit edilmistir. Daha sonra dérdiincii bolimde KEAU giivenliginin sorunlar:
incelenmis ve KEAU nun tesis dist giivenlik kapsaminda 6zellikle boru hatlarina yonelik
gozlemlenen terdr saldirilari, hirsizliklar, ihlaller ve kazalarin icerigi, hangi bélgelerde ve
ne kadar oldugu agiklanmistir. Besinci béliimde bu sorunlar 1siginda KEAU giivenligi-

nin nasil saglandigina yer verilmistir. Alunci bolimde “Kritik Enerji Altyapt Giivenligi
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Projesi” kapsaminda gerceklestirilen ¢alistaylardaki katulimeilarin ve sahada miilakat ya-
pilan yetkililerin gorisleri ile literatiirde saptanan farkls tilkelerdeki ornek uygulamalar
dogrultusunda ortaya ¢ikan 6neriler, KEAU giivenliginin arttirilmasi amaciyla sunul-
mustur. Sonug kisminda bu 6neriler 1s11nda yapilmasi gereken diizenlemeler, alinmas:

gereken 6nlemlerin koordinasyonunun dnemi ve nasil yapilabilecegi ele alinmugtir.
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KRITIK ENERJI ALTYAPI
UNSURLARININ ONEMI VE
CALISMANIN AMACI

Tiirkiyede KEAU giivenligi, enerji giivenliginin artan énemi
nedeniyle ele alinmasi gereken bir sorundur. Enerji giivenligi,
diinya enerji pazarindaki gelismeler dogrultusunda ekonomi,
giivenlik ve cevre boyutlar: baglaminda incelenip politika ya-

picilarin giindeminde yer almaktadyr.

Nitekim diinya enerji pazarindaki degisiklikler ve devamliliklar, enerji giivenliginin
saglanmasinda yeni miicadeleleri ve nlemleri gerektirirken enerji kaynaklart agisindan
zengin bir bolgede yer alan Tiirkiye'nin konumu, enerji arzinda kaynak ve tagimacilikta

glizergah cesitliligini saglama agisindan KEAU giivenligini 6n plana ¢ikarmaktadir.
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Diinya enerji pazarindaki gelismelere baktigimizda enerji talebinde 6zellikle kisa ve orta
dénemde petrole bagimlilik, enerji arz gesitliligini arttirma ihtiyacint devam ettirmek-
tedir. Diinya ekonomisinde goreceli olarak daha hizli biiyiiytiyen OECD dist iilkelerin
artan enerji talepleri ve Cin ile Hindistan'in bilyiiyen enerji talebi, sinirli fosil kaynaklara
(petrol ve dogal gaz) ulasimda daha 6nce goriilmeyen bir rekabeti dogurmustur. Ulkele-
rin enerji taleplerini karsilamada, farkli oranlarda degisik enerji kaynaklar: kullanmalari-
na ragmen, 2030 yilina kadar petroliin ozellikle ulasim ve sanayi sektorlerinde ana enerji
kaynagi olmaya devam edecegi 6ngoriilmektedir. Dolayisiyla petrole bagimlilik ve AB
tilkelerinde oldugu gibi biiyiik tiiketicilerin dogal gaza artan talepleri, bu kaynaklarin
tedariki i¢in arz giivenligini 6nemli kilmistir. Ayrica, petrol ve dogal gaz kaynaklarinin
gogunluguna az sayida iilkenin sahip olmasi, petrol ve dogal gaz {iretiminin artan bir
oranda bu iilkeler ve bunlarin devlet sirketleri tarafindan karsilanacak olmasi, bu iilke-
lerin gogunlugunun Ortadogu bélgesinde yer almasi ve OPEC iiyesi olmasi nedeniyle
yeni bir enerji arz merkezi olarak Hazar bolgesinin 6nemi aremistir. Ote yandan Aralik
2010°da Tunus’ta baglayan ve etkisi diger bolge iilkelerinde de gozlemlenen siyasi ve
sosyal degisim hareketleri 1s1ginda Ortadogu bolgesinden petrol ve dogal gaz ihracatini
kisa ve orta donemde engelleyebilecek olasi bir krizin enerji giivenligi cercevesinde dii-
stintilmesi gerekmektedir. Bu baglamda enerji arzinda daralmay: dnleyecek yedek tiretim
kapasitesine sahip enerji zengini tilkeler ve bu yedek iiretimin enerji ithalatina bagimli
tilkelere kesintisiz ve giivenilir giizergdhlardan ulastirilmasi enerji giivenliginde artan bir

oneme sahiptir.

Bu cergevede Tiirkiye, Disisleri Bakanligi'nin “Tiirkiye’'nin Enerji Stratejisi” adli belge-
sinde enerji ihra¢ eden iilkeler ile enerji ithal eden iilkeler arasinda “dogal bir koprii”
islevi gormesi ve kaynak ve enerji tasimacilig giizergahlarini gesitlendirme potansiyeliyle
enerji giivenliginin saglanmasinda, 6nemli bir tilke olarak tanimlanmustir. Tiirkiye'nin
bu jeostratejik 6zelligi, Avrupanin enerji giivenliginde kaynak ve glizergih ¢esitliligini
arttirmast bakimindan daha ¢ok vurgulanirken, boru hatlarinin enerji kaynak bélgele-
riyle Bat’'nin entegrasyonuna ve “bolgeye istikrar ve refahin getirilmesine katkida” bu-

lunacag; belirtilmistir.

Bu nedenle KEAU, Tiirkiye’nin hem yerel hem de bélgeler arasi enerji giivenliginde yu-
karida 6ngordiigii amag dogrultusunda 6nemlidir. KEAU nun kapsami ve 6nem derece-
si tilkelere ve cografyaya gore degisiklik gostermektedir. KEAU genel olarak bozulmalari
veya zarar gormeleri halinde ekonomik ve sosyal hayatta ve ¢evrede ciddi sorunlara yol
agacak sistemler seklinde tanimlanabilir. Tiirkiye'de diger kritik enerji altyap: unsurlar
(elektrik nakil hatlari, barajlar, vb.) arasinda petrol ve dogal gaz ithalat ve ihracatni
saglayan boru hatlari ekonomi, giivenlik ve ¢evre boyutlar: kapsaminda hem yerel hem

de bolgeler arasi enerji giivenliginin saglanmasinda stratejik bir 6neme sahiptir. KEAU
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giivenligi tesis ici ve dis1 giivenlik olarak ele alindiginda diger KEAUlara gore boru hat-
lary, tesis dist giivenlik acisindan gegtikleri uzun mesafeler boyu tehdite maruz kalabilme

olasiliginin daha fazla olmasi nedeniyle de 6nem kazanmaktadr.

Ozetle, ulusal ve uluslararasi diizeyde enerji giivenliginin artan énemi ve Tiirkiye'nin
enerji talep eden {ilkelerin ihtiyaglarinin giivenilir ve kesintisiz bir bi¢cimde kargilanma-
sinda sahip oldugu jeostratejik konum, Tirkiyede KEAU giivenliginin incelenmesini
zorunlu kilmakeadir. Bu ¢alisma, Tiirkiyede KEAU giivenligini mercek altna yatirarak
mevcut durumu tespit etmek, bu konuda farkindalik yaratmak ve eksiklikler ile ¢6ziim

onerilerini kamuoyunun ve yetkili birimlerin dikkatine sunmak amaciyla yapilmustir.

Uluslararast Stratejik Arastirmalar Kurumu (USAK) tarafindan Ocak 2011°de baslatilan
calisma, Aralik 2011'de tamamlanmugtir. KEAU giivenliginde mevcut durum tespiti igin
oncelikle literatiir taramast ve soruna iliskin haber kaynaklarinin incelenmesinin ardin-
dan Tirkiye'den ve yurtdisindan gelen uzmanlarla 20 Haziran 2011 tarihinde Ankarada

“Kritik Enerji Altyapr Giivenligi Konferans:” diizenlenmistir.

KEAU giivenliginde eksiklikleri ve ¢6ziim onerilerini katulimer bir yontemle tespit et-
mek ve tanimlamak icin konferansa paralel dort calistay diizenlemistir. Boylece yetki-
li birimlerin miimkiin oldugunca genis katlimi saglanarak KEAU giivenligiyle ilgili
farkindalik yaratmaya ve eksiklikler ile ¢oziim 6nerileri belirlenmeye calisgilmistir. Bu
calistaylarda TEIAS, Disisleri Bakanligi, TPAO, MGK, EPDK, BOTAS, DSI, Enerji ve
Tabii Kaynaklar Bakanligi, PETFORM ve BP gibi gerek 6zel gerekse kamu kurumlarin-

dan kaulimcilar goriislerini dile getirmistir.

Calistaylarla es glidiimlii bir sekilde KEAU giivenliginde meveut durum tespiti, sorunlar
ve Oneriler icin alan ¢alismasi da yapilmistir. Bu baglamda sekiz il ve ilcede konusunda
uzman ve yetkili otuzu askin kisiyle yiiz yiize ve derinlemesine miilakatlar yapilmistr.
Miilakatlar, bu ¢alisgmanin hazirlik agamasinda Tiirkiyede KEAU giivenligine yonelik
tespit edilen riskler ¢ercevesinde hirsizlik, terdr ve ihlaller gibi vakalarin gozlemlenmesi
nedeniyle segilen sekiz il ve ilgede yapilmistir. Buna gére Ankarada yapilan miilakatlarin
yaninda Adana - Ceyhan, Erzincan, Erzincan - Refahiye, Mardin, Kahramanmaras, Os-

maniye, Kirikkale ve Adana illerinde yetkililerle goriistilmustiir.

Baoylece bu ¢aligmada literatiir taramasi, konferans ve bagli calistaylar ile sahada yapilan
miilakatlar sonucu elde edilen veriler, Tiirkiyede KEAU giivenligi kapsaminda nelerin
dahil oldugunu, bunlarin nasil ve hangi sorunlara karst korundugunun yaninda mevcut
eksiklikler dogrultusunda hangi kurum(lar)ca nasil korunmasi gerektigi bagliklari altin-

da incelenerek kamuoyu ve yetkili kisilerin dikkatine sunulmustur.
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TURKIYE’DE KRITIK ENERJI
ALTYAPI UNSURLARI

Enerji altyapa giivenliginin kritik giivenlik kapsaminda ele a-
lanmasi igin ortaya ¢ikacak sorunun élgeginin ulusal velveya
uluslararasi olcekte olmasi gerekmektedir. Enerji altyap: un-
surlarinda ortaya ¢ikabilecek zafiyetlerin iilke ekonomisine,
giivenligine ve ¢evreye ciddi etkisinin olmasi, KEAU giivenli-

ginin kamu giindeminde ele alinmasini gerektirir.

Tirkiyede KEAU giivenligi, tesis ici ve tesis dist giivenlik olarak ikiye ayrilabilir. Boru
hatlari, elektrik dagitim hatlari tesis dist giivenlik kapsaminda yer alirken, LNG termi-
nalleri, rafineriler, barajlar ve kurulmasi olasi niikleer tesisler gibi yapilarin giivenligi
tesis i¢i giivenlik kapsaminda incelenebilir. Bu baglamda Tiirkiye'de tesis igi giivenlik
kapsamina giren kritik enerji altyap: unsurlarindan farkli olarak petrol ve dogal gaz boru
hatlari, ulusal ve uluslararasi diizeyde 6neme sahip olmasi ve uzun mesafeler kat etmeleri
bakimindan muhtemel kazalar ve tehditler nedeniyle ekonomi, giivenlik ve ¢evre boyut-
larinda tesis digi giivenligi zorunlu kilmaktadir. Bu nedenle, enerji giivenliginin artan
onemi ve Tirkiye'nin enerji talep eden iilkelerin ihtiyaglarinin giivenilir ve kesintisiz
bir bi¢cimde karsilanmasinda sahip oldugu jeostratejik konum diistiniiliince Tiirkiyede

KEAU giivenligi kapsaminda boru hatlari 6n plana ¢ikmaktadir.

Tiirkiye'de bolgeler arasi petrol ve dogal gaz iletim ihtiyacini kargilayan toplam uzunlu-
gu yaklasik 20.000 kilometreyi bulan bir petrol/dogal gaz iletim agi bulunmaktadir. Bu
hatlarin agirlikli boliimii tilke ¢apindaki dagiim hatlaridir. Geri kalan kismi sinir agan

petrol ve dogal gaz boru hatlari, limanlar ve rafineriler arasinda faaliyet gosteren petrol

boru hatlar1 ve NATO petrol sebekesidir.
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Tiirkiye’de sinir agan boru hatlari sunlardir:

A Bakii-Tiflis-Ceyhan (BTC) Ham Petrol Boru Hatti: Toplam uzunlugu 1760 km olan
BTC boru hattinin 1076 km’si Ttirkiye'dedir. Boru hattinda 4’ Turkiye'de, 2’si Azer-
baycan ve 2’si Giircistan'da olmak {izere toplam 8 tane pompa istasyonu bulunmak-
tadir. Temmuz 2006da sevkiyata baglayan BTC boru hattinin kapasitesi giinliik 1,2

milyon varil ve yilda 50 milyon ton ham petrol tasimaktadir.

A Kerkiik-Yumurtalik Ham Petrol Boru Hatt1: 1977 yilinda 35 milyon ton kapasite ile
kurulan hattin kapasitesi, 1984 ve 1987 yillarindaki kapasite artiglartyla 70,9 milyon
tona ulagmistir. Toplam uzunlugu 901 km olup 641 km’si Tiirkiyeden ge¢cmektedir.

A Jran Dogal gaz Hatts: 2002'de hizmete giren bu hattin toplam uzunlugu 1456 km
olup 1170 km’ si Tuirkiye sinirlari icerisindedir. Yillik 10 milyar m® kapasitesi vardir.

A Mavi Akim Dogal gaz Hatrr: 2003’de dogal gaz iletimine baglayan hattin toplam
uzunlugu 1236 km, Tirkiye'den gecen kismi ise 501 kmdir. Yillik 16 milyar m?*’litk

kapasiteye sahiptir.

A Bakii-Tiflis-Erzurum Dogal gaz Boru Hatti: Temmuz 2007'de faaliyete gecen hat,
Hazar Denizi’nin $ahdeniz sahasinin gelistirilen bélimiinden (Faz I) gikarilan dogal
gazi tasimaktadir. Bu hat tizerinden hali hazirda 6,6 milyar m*> hacminde gaz tasin-

maktadir.

A Tiirkiye-Yunanistan-Italya Dogal Gaz Enterkonektorii (TYIE): Kasim 2007'de hizme-
te giren hatun Tiirkiye-Yunanistan baglanusi hali hazirda calismakea olup, proje-
nin Yunanistan-Italya ayaginin 2015 yilinda tamamlanmast 6ngoriilmektedir. Gii-
ney Gaz Koridorunun hayata gegirilen ilk parcast olan TYIE ile Tiirkiye {izerinden
Yunanistan'a 3 milyar m?, Italya'ya ise 8 milyar m® dogal gazin ulastirilmast beklen-

mektedir.

A Rusya Federasyonu - Tiirkiye Dogal Gaz Boru Hatti: Rusya Federasyonu-Tiirkiye Do-
gal Gaz Boru Hatu tilkemize Malkoglardan girmekte Hamitabat, Ambarls, [stanbul,
[zmit, Bursa, Eskischir giizergihini takip ederek Ankara’ya ulasmaktadir. Hat 842

km uzunlugundadir. Bu hat tizerinden yillik 14 milyar m? gaz tasginmaktadir.

Ayni zamanda Turkiye igerisinde limanlar ve rafineriler arasinda faaliyet gosteren belli
ham petrol boru hatlart da bulunmakrtadir. Bu hatlar, kapasiteleri acisindan kiiciik ¢aplt

olsa da uzunluklari agisindan genis bir cografyaya yayilmaktadur:

A Batman — Diértyol Ham Petrol Boru Hattz: 511 km uzunlugundaki hatun kapasitesi

yillik 4,5 milyon tondur.
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A Ceyhan - Kirikkale Ham Petrol Boru Hatti: Ceyhan limanindan Tipragin Kirikka-
le'deki rafinerisine uzanan hattin 442 km olup, yillik kapasitesi 7,2 milyon tondur.

A Selmo — Batman Ham Petrol Boru Hattr: Selmo sahasinda tiretilen petrolit Batman

terminaline tagtyan hattin uzunlugu 42 km olup yillik kapasitesi 0,8 milyon tondur.

Turkiyede NATO’ya ait bir akaryakit boru hatti sistemi de bulunmaktadir. Bu boru hat-
u1 altyapist dogu ve bat olarak birbirinden bagimsiz iki béliimden olugmaktadir. Dogu
kismi, Iskenderun ve Mersin deniz terminalinden baslayip Dogu Anadolu’ya Bat1 kis-
miysa Antalyadan baglayip Marmara ve Ege bolgesine uzanmaktadir. Uzunlugu 11.500
km olan NATO boru hatt sisteminin yaklagik 3.200 km’si Tiirkiye'de bulunmaktadir.
Turkiye'deki hat {izerinde 37 yakit deposu, 578 pompa istasyonu ve 7 deniz terminali
bulunmakrtadir.

Diger yandan, tilkemizin bolgeler arasi giivenilir ve kesintisiz enerji ag1 konumunu giig-
lendirmek amaciyla farkli boru hatt projelerinin de Tirkiye'nin kritik enerji altyap:
unsurlarina eklenmesi muhtemeldir. Bunlar arasinda Rusyadan, Tiirkmenistan'dan,
[ran'dan, Irak’tan ve Misirdan getirilecek dogal gaz boru hatt1 projeleri, Dogu Avrupa’ya
baglanacak Nabucco Dogal Gaz Boru Hatt projesi, Kasim 2011'de Azerbaycan ve Tiir-
kiye arasinda imzalanan anlagma uyarinca yapilmasi planlanan Trans Anadolu Dogal gaz
Boru Hatt ve Rusyadan Ceyhan limanina ham petrol tagiyacak Samsun-Ceyhan Ham

Petrol Boru Hatt1 projesi vardur.

g
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KRITIK ENERJI ALTYAPI

UNSURLARI GUVENLIGINDE
MEVCUT DURUM VE YETKILI
BiRIMLER

Tiirkiyede KEAU giivenliginin saglanmasinda kurumlar ara-
sinda sorumluluk dagilimi yapan mevcut bir diizenleme bu-
lunmamaktadir. KEAU giivenliginde on sirada yer alan boru
batlary, 4586 sayilr “Petroliin Boru Hatlar: ile Transit Gegi-

sine Dair Kanun” gercevesinde korunmaktadar.

Mevcut boru hatlarinin giivenligini genel olarak boru hatlar: isletmesini tistlenmis olan
BOTAS, Jandarma birlikleri ve diger kolluk kuvvetleri saglamaktadir. Ayrica, 5188 say:lz
yasa geregince valilikler biinyesinde yer alan 6zel giivenlik birimleri de boru hatlarinin
korunmasinda gorev alabilmektedir. Boru hatlarinin giivenligi konusunda Enerji Ba-
kanligi, BOTAS, Genelkurmay Bagkanligi, Jandarma ve Sahil Giivenlik Komutanligt
ortak goriismelerde bulunmaktadir. Akaryakit boru hatlari, 2565 say:li yasa geregi dzel
giivenlik bolgesi kapsamindadir.

Bu baglamda kritik olarak siralanabilecek tesislerin tesis ici giivenliginden 6zel giivenlik
sitketleri sorumluyken, tesis dis1 glivenlik agirlikli olarak Jandarma Genel Komutanlig
tarafindan saglanmaktadir. 2010 yili itibariyle Jandarma, stratejik dneme sahip 34 te-
sisin yani sira [ran-Tiirkiye, BTC ve Kerkiik-Yumurtalik hatlarini kapsayacak bigimde
toplam 2379 km uzunlugunda ham petrol ve dogal gaz altyap: sistemini korumakta-
dir. Boru hatlar1 boyunca Jandarma’ya ait 33 koruma timi ve 35 koruma karakolu bu-
lunmaktadir. Ancak, bu karakollarin 28’ine boru hattt altyap: unsurlari giivenligine ek
olarak 2007 yilindan itibaren ayni zamanda genel giivenlik sorumlulugunun verilmesi
nedeniyle, meveut is yiikii artmis ve Tiirkiye icin stratejik 6nemi olan boru hatlarinin

giivenligini saglamakta bazi sikintilar ortaya ¢ikmustir.

Ozellikle sinir asan boru hatlarina bakuigimizda Irak-Tiirkiye Ham Petrol Boru Hatt
ile Dogu Anadolu Dogal gaz Ana Iletim Hatt'nin giivenligi koruma protokolii kapsa-
minda Jandarma Genel Komutanli tarafindan saglanmaktadir. Azerbaycan petroliinii

diinya pazarina tagtyan BTC Ham Petrol Boru Hatt''nin giivenligini, Posof sinir kapi-
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sindan Ceyhan’a kadar olugturulmus jandarma koruma karakollari ve 33 koruma timi
saglamaktadir. BTC hatunin Tirkiye'de gectigi bolgeler boyunca 13 jandarma koruma
karakolu kurulmustur. Jandarma ve BOTAS’1n koruma giicleri ve ekiplerinin yaninda
BTC hattunin gectigi 10 sehirde itfaiyeler de yangin, sabotaj, patlama durumunda mi-

dahale etmek i¢in gorevlendirilmistir.

Ayrica boru hatt tizerinde meydana gelecek petrol kirliligine miidahale etmek ve gerekli
tedbirleri almak icin ABD-Tiirkiye ortaklt SESMEKE sirketi BOTAS tarafindan gérev-
lendirilmistir. Sirket, petrol sizintist durumunda neler yapilacagi, nasil miidahale edile-
cegi, ne kadar alani nasil ve derece etkileyecegine yonelik 6zel bolgelerde degerlendirme
ve hat tizerinde olast durumlara kargi hazir olmak igin tatbikatlar yapmis ve gerceklestigi
takdirde bunun nasil azaltlacags, 6nleme ve portatif depolama tesislerinin nerelerde ku-

rulacagini belirlemistir.

Diger yandan BTC hattindan gelen petrol Ceyhan terminalinde tankerlere aktarilmak-

tadir. Kiyr terminallerinde genel giivenlik baglaminda kacakeilik ve her tiirlii giivenlik

olayina miidahale i¢in Sahil Giivenlik Komutanlig gorevlendirilmistir.
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KRITIK ENERJI ALTYAPI
UNSURLARI GUVENLIGIN
SORUNLARI

KEAU giivenliginde karsilasilan sorunlari, siradan tehditler
ve ongoriilemeyen tehditler olarak inceleyebiliriz. Siradan
tehditler, hursizlik, ihlaller, kazalar, diisiik seviyede vanda-

lizm seklinde tanimlanabilir.

Ongoriilemeyen tehditler ise sabotajlar, siber saldirilar, dogal afet olarak siralanabilir.
Sabotajlar iki gruba ayrilmaktadir: (i) politik sabotajlart olusturan terér saldirilart ve
ter6r digt politik sabotajlar ile (ii) apolitik sabatojlar. Teror dist politik sabotajlara 6rnek,
gevreci gruplarin KEAU nin gevresel etkisine tepki olusturmak icin enerji altyapilarina
yonelik saldirilari, apolitik sabotajlara tarimla ugrasan koyliilerin boru hattina dayan-
dirdiklari bir anlagmazlik nedeniyle yapuklari tahribat veya ¢ikar catismast nedeniyle

firma i¢cinden veya disindan kaynaklanan sebeplerle yapilan sabotajlar 6rnek verilebilir.
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Siradan tehditlere karst olagan giivenlik tedbirlerinin alinmast ve uygulamaya y6nelik
gerekli yasal mevzuatn olusturulmasi yeterliyken, 6ngoriillemeyen tehditlere yonelik

uluslararasi diizenlemeler ve uluslararasi igbirligi de gerekmektedir.

Tiirkiyede KEAUda tesis ici giivenlik onlemleri, tesis dist giivenlik 6nlemleri ile karsi-
lagtirildiginda oldukga iyi durumdadir. Nitekim, tesis ici glivenlik kapsaminda yer alan
LNG terminalleri, rafineriler, barajlara yonelik ciddi giivenlik sorunlariyla kargilagilmaz-
ken mevcut risklerin ve tehditlerin daha gok KEAU'da tesis disinda gerceklestigi goriil-

mektedir.

Bu gercevede Tiirkiyede KEAU giivenliginde boru hatlarina ydnelik terérizm, hirsizlik,
ihlaller ve kazalar en sik karsilagilan sorunlardir. Tuirkiye’nin tesis disgt KEAU giivenli-
ginde boru hatlarinin 6nemine ayr1 bir hassasiyet getiren 6zellik, teroristlerin gergekles-
tirdikleri saldirilarda petrol ve dogal gaz boru hatlarini, elektrik hatlarina nazaran daha
fazla tercih etmeleridir. Nitekim yalniz Tiirkiye'de degil Ortadogu, Kafkaslar ve Afrika
gibi enerji kaynaklar ve tasgimaciligr yogun bolgelerde terrist saldirilarin yaklagik %35’

enerji altyap1 unsurlari tizerine yogunlagmistr.

Tiirkiyede genis bir cografyaya yayilan boru hatlart agisindan tehditlerin yine de bol-
gelere ve donemlere gore farklilik gosterdigi gozlemlenmistir. Tiirkiyede KEAU giiven-
liginde boru hatlarinin énemi dogrultusunda tehditler incelenerek mevcut durumun

ozeti agagida verilmistir.

Boru hatlarina yonelik terér saldirilar Tiirkiyede 6nemli tehditler arasinda goriilmekte-
dir. 1987-2010 yillar1 arasinda boru hatlarina yonelik 59 sabotaj olay: gerceklestirilmis-
tir. Bu sabotaj olaylari, terdr saldirilari, teror dist politik ve apolitik sabotajlardan olus-
maktadir. Politik sabotajlardan teror 6rgiitii PKK nin gergeklestirdigi saldirilarin 6nemli
bir kismi Kerkiik-Yumurtalik petrol boru hattina yénelikken 2005 yilindan itibaren
Tiirkiye-Iran Dogal Gaz Boru Hatti da hedef haline gelmistir.

KEAU’ya yonelik teror tehdidi kapsaminda bireysel ve kitlesel eylemlere veya daha kap-
samli saldirilara nasil kargilik verilecegi, nasil korunacagi, konunun hangi kurumlarin

ve alt birimlerin gorev ve sorumlulugunda oldugunun belli olmadig; ifade edilmistir.

Saha ¢alismasinda Adana, Mardin, Erzincan, Kahramanmaras, Osmaniye, Adana-Cey-
han ve Erzincan-Refahiyede yetkililerle yapilan goriismelerde temel vurgu terdriin

bolgesel etkisine yapilirken, dolayli olarak KEAU giivenligi kapsaminda boru hatlarint
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etkileyen ve terérden kaynaklanan giivenlik zafiyetine dikkat ¢ekilmistir. PKK terér or-

giitiiniin boru hatlarina yapmis oldugu saldirilar incelendiginde sinir agsan boru hatlari-
nin hedeflendigi gozlemlenmistir. Fakat, Rusyadan gelen boru hatlarindan ve ¢ok uluslu
bir konsorsiyuma ait olan BTC Ham Petrol Boru Hattr'ndan daha ¢ok devletleraras
ortaklik cergevesinde isletilen Tiirkiye-Iran Dogal Gaz Boru Hatt1 ve Kerkiik-Yumurta-

lik Ham Petrol Boru Hattr'na saldirildig: tespit edilmistir.
2. Hirsizhk:

Tabiat1 geregi hirsizlik, petrol boru hatlarindan yapilmaktadir. Hirsizlik borulara kelep-
ce, vana takilmast veya delme suretiyle yapildigi icin hem boru hatlarina fiziksel zarar
verip borularin émriinti kisaltmakta hem de petrol sizintsina neden olup uzun vadeli

cevre sorunlarina yol agmakeadir.

Kolay bir kazang kapisi olarak goriilen petrol boru hattndan hirsizlik, bélgede terorle
miicadele kapsaminda uygulanan koylerin bosaltilmasi gibi tedbirlerden olumsuz etki-
lenmistir. Dogal anlamda giivenlik boslugu olusan bu bélgelerde hirsizligin daha kolay
yapildig1 gozlemlenmistir. Ote yandan yapilan saha ¢alismalarindan yerel kalkinmanin

hizlandigr bélgelerde petrol boru hattindan hirsizlik vakalarinin azaldigr belirtilmistir.
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2003-2008 yullari arasi verilere bakildiginda Tiirkiye'de 400’iin tizerinde petrol boru hat-
larindan hirsizlik vakasi ve toplamda sadece ortaya ¢ikan petrol kaybindan kaynaklanan
5 milyon dolarin tizerinde zarar oldugu goériilmektedir. Ortaya ¢ikan bu maliyete ope-
rasyonel ve tamirat giderlerinden kaynaklanan giderler dahil degildir. Yalniz 2009-2010
yillart arasinda 75 adet hirsizlik girisimi olurken, bu vakalar genelde Mardin, $irnak,

Sanliurfa, Diyarbakir, Adana, ve Batmanda gerceklesmektedir.

Boru hatlarinin giizergahi her zaman yer altinda veya sehrin disinda, az niifuslu yerler ol-
mamaktadir. Bu nedenle yerlesim yerlerinden gegen hat tizerinde insan kaynakli kazalar
ve bakim caligmalari sirasinda yanlislikla patlama, delinmeler ger¢eklesebilmektedir. Bu
olaylar sadece hattin aginmasi, kapanmas, enerji akisinin durmasi sonucunu dogurma-
makta ayrica yangin, patlamalar, zehirleme ve sizan petroliin ¢evredeki tarim alanlarina

yayilmasi nedeniyle toplum sagligini ve yerel ekonomiyi olumsuz etkilemektedir.

ULUSLARARASI STRATEJiK ARASTIRMALAR KURUMU (USAK)



KRITIK ENERJI ALTYAPI
UNSURLARI GUVENLIGINI
SAGLAMADA MEVCUT DURUM

Karsilasilan sorunlar dogrultusunda KFEAU giivenliginin
mevcut durumda nasil saglandiginin belirlenmesi, sorunlar:

engellemek ve eksikliklere ¢oziim getirmek icin onemlidir.

Bugiin Tiirkiyede KEAU nun korunmasina dair kurumsallasma ve sorumluluk dagilimi
sorunu vardir. KEAU’da 6n plana ¢ikan boru hatlari, siradan ve 6ngériilemeyen tehdit-
lere kars1 4586 sayils “Petroliin Boru Hatlar: ile Transit Gegisine Dair Kanun”kapsaminda

korunmaktadir.

Ayrica, 1983 yilinda Resmi Gazete'de yayinlanarak yiiriirliige giren Askeri Yasak Bolge-
ler ve Giivenlik Bolgeleri Yonermeligi, Turkiyede KEAU giivenligi baglaminda dikkate
alinmasi gereken diizenlemelerden biridir. Buna gore yonetmeligin 21. Maddesinde bu
bolgeler detayl: bir sekilde listelenmis ve bunlarin belirlenmesinde “kamu veya 6zel ku-
ruluglara ait, yurt savunmasina veya yurt ekonomisine énemli 6l¢iide katkida bulunan
ve kismen dahi tahripleri veya gegici bir zaman i¢in faaliyetten ali konmalar1 halinde
milli giivenlik veya toplum hayati bakimindan olumsuz sonuglar dogurabilecek kamu
ve 6zel kuruluglara ait” seklinde bir ibare kullanilmistir. Ayni zamanda bu bélgelerin

kurulmasi ve kaldirilmasina yonelik inisiyatif Genelkurmay Bagkanligi'na birakilmistur.
1. Ongoriilemeyen Tehditlere Kargi Koruma: Terér

Boru hatlarinin giivenligi, teror saldirilarina karsi hatlarin gegtigi glizergihlarda bulu-
nan toplamda 35 jandarma karakolu tarafindan saglanmaktadir. Ornegin, BTC Ham
Petrol Boru Hattr'nin Tiirkiye'den gecen giizergah boyunca BOTAS ve Jandarma Genel
Komutanligt arasinda yapilan protokol kapsaminda 33 koruma timi ve 13 koruma ka-

rakolu kurulmustur.
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Bu karakollarda boru hattr giivenligini saglamak ve hirsizlik olaylarini denetlemek igin
motorlu arag, gece goriis diirbiinii gibi techizatlarla donatilmus ekipler gorevlidir. Bunun
yaninda boru hattunin giizergihi boyunca 86 noktada termal kamera ile ¢evre izlenmek-
tedir. Ayrica, hat boyunca gozlem ve tarama amagli uguslar diizenli olarak yapilmakta-
dir. Ugus sirasinda cesitli fotograflar ¢ekilerek daha sonra herhangi bir fiziki degisiklik
olup olmadig; kargilastirilmaktadir.

Fakat, genis bir cografyaya yayilmis boru hatlari giizergahlari boyu koruma amaciyla
olusturulan jandarma karakollarinin bazilarina 2007 yilindan itibaren verilen genel gii-
venlik gorevi nedeniyle giivenlik anlaminda bazi avantajlar saglandig: gibi bazi yetersiz-

likler de ortaya ¢ikmistur.

Boru hatlarindan hirsizligin tespiti icin Ocak 2011°de yiiriirliige giren “Boru Hatlar: Ile
Petrol Tagima A.S. Genel Miidiirliigii (Botas) Ham Petrol ve Dogal Gaz Boru Hatt1 Tesisleri-
nin Yapimi ve [sletilmesine Dair Teknik Emniyet ve Cevre Yonetmeligi” cercevesinde SCA-
DA ve telekomiinikasyon kablolarinin yerlestirilmesi gerekliligi getirilmistir. Bu konuda

gecmis donemde ingasi tamamlanan boru hatlarinin durumu gozden gegirilmelidir.

Boru hatlarinda hirsizlik ve bunun sonucu olasi tahribati engellemek igin caydirici ve
engelleyici 6nlemler de alinmustir. Ornegin, boru hatlarinda herhangi bir kagak, kayip
ve basing diisiisiinii tespit edecek uyari ve tespit sistemi kurulmustur. Ozellikle hirsizlik
vakalarinin yogun olarak yasandigi bolgelerde boru hatti giizergahinda diizenli olarak
kontrol, gozlem ve raporlama faaliyetleri yiiriiten gezer ekiplere ek olarak BOTAS, boru
hatlarinin gectigi her kdyde hursizlik olaylarini sirkete ihbar etmeleri iin birer kisiyi ise

almistur.

Boru hatlarinda giivenligi saglamak icin alinan teknik nlemlerin yaninda, petrol boru
hatlarindaki hirsizligi engellemek tizere bazi yasal diizenlemeler de yapilmaktadir. Petrol
boru hatlarindan hirsizlik eylemlerinin fazlaligi ve buna bagli tahribat nedeniyle 2005
yilinda 5237 Sayils Tiirk Ceza Kanunu ve 5015 Sayily Petrol Piyasas: Kanununda yeni
diizenlemeler yapilmistir. Diizenlemeler sonucunda hirsizlik suguna dair hapis cezalari
arttrilmig, sucun orgiit cergevesinde islenmesi halinde cezalar daha da agirlastirilmigtr.
Petrol hirsizliginin yani sira hirsizlik durumunda olusan tahribatlar ve boru hatlarina
zarar verme, nitelikli mala zarar verme su¢ kapsamina dahil edilmistir. 2006 yilinda

kabul edilen Akaryakit Kacakeiligr lle Miicadele Yasa Tasarisi ile petrol boru hatlarindan
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yapilacak hirsizlik, kagakeilik sucu kapsamina alinmugtir. Ayrica, boru hatlarinda hirsiz-
lik ve sabotaj davalarini takip etmek igin 2006 yilinda BOTAS biinyesinde Dava Takip

Midirlugi kurularak kamu lehine daha kolay sonug alinmaya baglanmugtir.

Enerji ve Tabii Kaynaklar Bakanligi, KEAU’nun yerlerine ait haritalar ve konum bilgi-
lerini “cografi bilgi sistemi (GIS) veri tabanina” aktararak ilgili kamu kurum ve kuru-
luglarla paylagmaktadir. Bu baglamda Tiirkiye'deki petrol boru hatlarinin isletmesinden
sorumlu BOTAS ve Enerji ve Tabii Kaynaklar Bakanligi, olasi ihlaller ve kazalara karsi
gerekli tedbirleri almakradir.

Ornegin, boru hatt giizergahinda yapilacak her tiirlii elektrik, su, yol gibi altyap1 pro-
jelerinde oncelikle ilgili kurulustan izin alinmasi gerekmektedir. BOTAS tarafindan
boru hatt giizergihinda ve cevresinde ihlal ve kazalar1 6nlemek icin yapilacak ingaat,
altyapt ve tarim ¢alismalari icin belli standartlar ve kurallar belirlenmistir. Boru hatt
giizergahinda her tiirlii izinsiz yapilan caligmalar, hat tizerindeki “fiber optik diizenek”
ile kontrol merkezinden fark edilmekte ve miidahale edilerek durdurulmakeadir. Boru
hatlarinin fiziki durumu, sizintlar, tigiincii taraflarin faaliyetleri, toprak ¢okmesi, boru
hatti tizerindeki isaretler, levhalar ve bariyerlerinin durumu arazi {izerinden veya ugak-
larla gdzetlenerek kontrol edilmekte ve kayit tutulmaktadir. Tirkiye'de fiber optik diize-
nek tizerinden koruma 6nlemleri kullanilmaya baslanmis olup; mevcut sistemin daha da

gelistirilerek yayginlastirilmast etkili bir koruma yontemi olacakur.

BOTAS kaza ve ariza sikligini azaltacak programlar gelistirmeye ¢alismakeadir. Insa edil-
mesi planlanan boru hatlarinin gegecegi yer tizerinde dogal afet ile isletmeden dogabi-
lecek hasarlart tespit etmek ve engellemek icin risk analizleri yapilmakta ve “Cevresel
Etki Degerlendirme (CED)” raporu hazirlanmaktadir. Boru hatt giizergihinda niifus
yogunlugu dikkate alinarak emniyet mesafesi yeniden degerlendirilmektedir. Zorunlu
hallerde yerlesim alanlari, deniz, gdl, nehir, su havzasi, milli park, baraj gibi toplum
saglig1 ve cevre dengesi bakimindan hassas alanlarin yakinindan veya tizerinden boru
hatlarinin gegmesi durumunda giivenligi saglamak icin farklt 6nlemler almnmaktadir.
Bu tiir hassas gecis bolgelerinde giris ve ¢ikis noktalari ile diger uygun yerlere uzaktan
kumandali hat vanalari yerlestirilmektedir. Ilaveten boru hatti gevresinde yapi izni ve-
rilmemekte ve etraftaki demiryollari, kopriiler ve yiiksek gerilim enerji nakil hatlarr gibi

diger altyapilardan uzak belli bir mesafe belirlenmektedir.
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KRITIK ENERJI ALTYAPI
UNSURLARI GUVENLIGINI
ARTIRMAK IGIN ONERILER

Mevcut durumda KEAU nun tanimlanmasi, belirlenmesi ve
giivenliginin saglanmasi yukarida aciklanan yasal, idari ve
genel giivenlik sisteminin bir parcasi olarak goriilmektedir.
Fakat, bu ¢calisma kapsaminda gerceklestirilen ¢calistaylarda-
ki katilimcilarin ve sabada miilakat yapilan yetkililerin go-
riigleri ile literatiirde saptanan farkh iilkelerdeki ornek uy-
gulamalar dogrultusunda KEAU giivenliginin arttiridmasina
yonelik yeni yaklasimlar belirlenmistir.

Buna gore Tirkiyede KEAU giivenliginin mevcut durumu ve sorunlari isiginda
KEAU’ya hangi unsurlarin dahil oldugunu, KEAU giivenliginin hangi risk ve tehditle-
re kargt hangi kurum(lar)ca ve nasil daha iyi saglanabilecegini, hangi yetkilerin diizen-
lenmesi ve koordine edilmesi gerektigini tartisabilmek amaciyla farkli boyutlar: iceren
bir degerlendirme yapilmalidir. Bu ger¢evede KEAU giivenlik semsiyesinin su boyutlar:

saptanmistir:

a) Fiziksel giivenlik (kurulacak sistemin dayaniklilig1)
b) Hukuki

¢) Ulusal giivenlik

d) Istihbarat

e) Sosyal kalkinma

f) Halkla iligkiler

g) Diplomasi
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Bu boyutlarin etkin bir bicimde KEAU giivenligine dahil edilebilmesi i¢in (i) ilgili dev-
let kuruluglary, (ii) yerel yonetimler, (iii) 6zel sektor, ve (iv) sivil toplumdan olugan dort-

lii bir mekanizmanin kurulmasi gerekmekeedir.

Bu dértlii mekanizma tarafindan saglanmasi onerilen KEAU giivenlik semsiyesinin te-
ror saldirisi, hirsizlik, ihlal, kaza, dogal afet ve siber tehdit kaynakl: risk ve tehditlere
karst yukarida siralanan boyutlart kapsamast ve bunlardan azami 6l¢iide yararlanmast

amaclanmalidir.

Bu dortlii mekanizma ayni zamanda etkin bir geri bildirim siireciyle koruyucu dnlem-
lerin gelistirilmesinde de aktif rol oynamalidir. Buna gore 6zellikle boru hatlari gibi
KEAU’nun 6nemli bir boyutunu olusturan sistemlerin giivenligi i¢in alinacak onlemle-

rin temel taslari sunlar olmalidir:

Burada amag, boru hatlarina yonelik tehditlerin vuku bulmadan —yani maddi bir zararla
kargilasilmadan- 6nlenmesidir. Boylelikle ortaya ¢ikabilecek zararlarin en aza indirgen-
mesi amaglanmaktadir. Bu asamada alinacak tedbirleri de KEAU giivenlik semsiyesinin
fiziksel giivenlik (kurulacak sistemin dayanikliligr), halkla iliskiler, hukuki ve diplomasi
boyutlari disiiniilmelidir. Ornegin, bilinglendirme ve bilgilendirme politikalarinin ge-
listirilmesi, fiziki ve teknolojik tedbirlerin arttrilmasi, hukuki diizenlemelerin gercekles-

tirilmesi gibi hususlara dikkat edilmesi gerekmektedir.

Bu agamada alinan caydirici tedbirlere ragmen muhtemel bir zararin gergeklesmeden
tespit edilmesi hedeflenmektedir. Boylelikle tesebbiis asamasinda engellenecek girisimle-
rin daha biiyiik zararlar vermesi engellenecektir. Bu ¢ergevede alinacak tedbirler, KEAU
giivenlik semsiyesinin ulusal giivenlik, istihbarat, boyutlarini 6n plana alarak teknolojik

ve insani giivenlik unsurlarinin kapasitelerini gelistirilmeyi hedeflemelidir.

Olusturulacak giivenlik politikasinin ti¢lincti ayaginda muhtemel tehditlerin olustugu
ve miidahalenin gerekli oldugu durumlarda atilacak adimlarin belirlenmesi gerekliligi
vurgulanmaktadir. Buna gore acil miidahale, kovusturma ve sorusturma agamalarinin
etkinligi acisindan, personel sayisinin yeterliligi ve mevcut personelin bu konularda yet-

kinligi onemlidir.
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4. Politikalarin Gozden Gegirilerek Yeniden Sekillendirilmesi

Olusturulacak giivenlik politikalari, tehditlerin degisken karakteri ve siirekliligi nede-
niyle uzun vadede etkinligini yitirecek ve belli giivenlik agiklarinin olusmasina neden
olabilecektir. Dolayisiyla olusturulan politikalarin belirli araliklarla etkinliginin gézden
gecirilmesi ve gelisen sartlara gore yeniden sekillendirilmesi faydali olacakur. Bu de-
gerlendirme asamasinda devlet, yerel yonetimler, 6zel sektor, ve sivil toplum arasinda

olusturulan mekanizmanin geri bildirim siirecinde etkin kullanimi, yeniden sekillendi-

rilecek KEAU giivenligi politikalarinin bagarisina katkida bulunacakur.
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Sekil 1: Boru Hatlarini Korumaya Yonelik Olusturulacak Giivenlik Politikalar: icin Onerilen Dingiisel Model
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Bu dogrultuda Tiirkiye'de olusturulacak giivenlik politikalari konusunda hazirlanan yol
haritasina ek olarak kamuoyu ve yetkili kisilerin dikkatine 6zetle asagidaki temel sorun-

lar ve 6neriler sunulmustur:

¢ Oncelikle, KEAU’ya dahil unsurlart belirlemek ve kapsamli bir tanimin olusturul-
mast i¢in su olgiitler dikkate alinmalidir: (i) insan yasami, toplum ve ¢evre tizerindeki
psikolojik, genel saglik, ekonomik, siyasi etkileri, (ii) insan yasami, toplum ve ¢evre
tizerindeki bu etkilerin genigligi ve siiresi, (iii) ulusal ¢ikarlara ve uluslararas iligkilere
etkisi, ve (iv) uluslararasi ve yerel boyutlariyla giivenlik zafiyetlerinden kaynaklanan

kirilganlik.

* KEAU giivenliginin hangi kurum(lar)ca ve nasil saglanmasi gerektigi diizenlenirken
bolgenin kendine has 6zellikleri ve bolgede daha 6nce gergeklesen sorunlarin, tehdit-
lerin tiirleri dikkate alinmalidir. Her bélgenin KEAU’su farklidir. Ornegin, Giiney-
dogu Anadoluda boru hatlarinin korunmasina éncelik verilirken, Trakya bolgesinde
elekerik iletim ve dagitim sebekelerinin giivenligi daha 6nemlidir. Diger taraftan, her
hattin maruz kaldigr tehdit de farklilik gostermektedir. Hakkari ve Sirnak’ta teror en
onemli sorun iken, Adana-Ceyhan'da hirsizlik siklikla kargilagilan bir tehdittir. Tiim
bu etkenler g6z oniine alinarak KEAU giivenligi icin diizenli araliklarla giincellenen
risk haritalari hazirlanmalidir. Bu nedenle KEAU giivenliginde bolgelere ve yapilara/

hatlara dair 6zgtin 6nlemler ve ¢oztimler gelistirilmelidir.

* KEAUda tesis dis1 giivenlik sorunlarina en ¢ok maruz kalan boru hatlarinin giiven-
liginden sorumlu, gerekli egitimi almis, teknik bilgiye sahip, profesyonel koruma
giicleri yeterli sayida bulunmamaktadir. Genis bir cografyaya yayilmis boru hatlar:
giizergihlarint koruma amaciyla olusturulan jandarma karakollarina daha sonra ek-
lenen genel giivenlik gérevi nedeniyle is yiikii artmis ve buna bagli bazi yetersizlikler
olusmustur. Bu nedenle, sadece boru hatlarinin korunmasindan sorumlu, uzman-
lagmus, bolge insani ile iyi iliskiler icinde olan devlet giivenlik giicleri ve/veya ozel
giivenlik birimleri olusturulmalidir. Giivenligin saglanmasina yonelik 6zel sektor ve
devletin sorumluluk alanlar1 ve sinirlart net bir sekilde belirlenmelidir. Bu yonde olu-
sacak ek maliyetler, boru hatlarindan kar saglayan aktorler arasinda adil bir oranda

paylastirilmalidir.

» KEAU farkli bélgelerde kilometrelerce uzandig icin giivenliginin saglanmasinda sa-
dece insan kaynakli koruma olanaklari yeterli degildir. Stratejik 6neme sahip boru
hatlarinda giivenligi desteklemek icin yiiksek giivenlikli teknolojik altyapilar da ku-

rulmalidir.
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KEAU'da meydana gelebilecek teror saldirisi, kaza, ihlal ve dogal afet sonucu insan,
toplum ve ¢evre sagligini tehdit eden acil durumlar karsisinda eylem planlari hazir ol-
malidir. Bu ¢alismaya katilan yetkililer, bugiin stratejik kurumlarin bir ¢ogunda afet
durumunda onlardan ne talep edileceginin bilindiginin ancak ne yapilacagina dair
bir eylem planinin bulunmadigini belirtmislerdir. Mevcut durumda acil durumlarda

valilik ve bakanliklarin belirledigi cercevede hareket edildigi ifade edilmistir.

KEAU giivenligi i¢in koruma birimleri yaninda halkla iliskilere ve giivenligin sos-
yal boyutuna da énem verilmelidir. Ciinkii y6re halk: ile koruma giicleri arasinda
olusturulan aksif iletisim, tehlikelerin erken tespit edilmesi ve dnlenmesi agisindan

onemlidir.

KEAU giivenligi konusunda toplumda farkindalik olusturulmali ve bu konuda top-
lum bilin¢lendirilmelidir. Boru hatlarinin gegtigi yerlerde y6re halkina, tehlikeler ve
tehditler konusunda egitim ve bilgi verilmekteyse de bu konuda siirekliligin saglan-

mast dnemlidir.

Petrol boru hatlarindan hirsizligt caydirmak amaciyla sug hiyerarsisini bozmamak
kaydiyla uygulanabilir sekilde ceza oranlarinin artturilmasi gereklidir. Ciinkii bu sug-
lar genellikle organize sekilde belli kisiler ve gruplar tarafindan gerceklestirilmekte-
dir. Ancak bu gruplar organize sekilde isledikleri su¢a amat6r goriintiisii vererek az
bir ceza almakta veya verilen cezanin bir seneden az olmast nedeniyle cezalar infaz
edilmediginden tahliye olmaktadir. Bu nedenle, petrol boru hatlarindan hirsizliga
karst 6ngoriilen yapurimlarda niteliksel olarak alt ve tist sinirlarin yiikseltilmesi cay-
diricr olabilir. Bu gergevede ilgili kurumlarin gériigleri alinarak hazirlanan TCK’nin
142. ve 152. maddelerindeki degisiklik onerileri TBMMde goriisiilerek yasalastirila-
bilir.

Petrol boru hatlarindan hirsizlig1 engellemek icin cezai yapurimlarin artirilmasinin
yaninda, diger 6nleyici ¢oziimler gelistirilmelidir. Insani kalkinma hedefiyle yerel
istihdam ve sosyal projeler hirsizligin caydirilmast agisindan 6nemlidir.  Ornegin,
yerel ekonomik bityiimenin hirsizligin gorildugi diger illere kiyasla daha ¢ok artug:
Osmaniye ilinde bu tiir hirsizlik vakalarinda gozlemlenen diisiis dikkate alindiginda

istihdam artist 6nem kazanmaktadir.

KEAU giivenliginin ¢evre boyutu ¢ok onemlidir. Sabotajlar, ihlaller ve kazalar so-
nucu olusacak her tiirlii tehlike ve etkilere yonelik 6nlemler alinmali, acil mtidahale

ekiplerine gerekli hizmet ici egitimler verilmelidir.

KEAU gevresindeki sehir planlamasina dikkat edilmelidir. Mevcut diizenlemelerde
yer alan mesafe sinirlari gerekli goriilen yerlerde tekrar gozden gegirilmeli ve bu ¢er-

cevede ortaya ¢tkan ihlaller yakindan takip edilmelidir.
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Kurumlar arast bilgi paylasgiminin ve iletisim mekanizmasinin olusturulmast,
KEAU’nun tanimy, giivenligi ve sorumlu kurumlara yonelik gerekli diizenlemelerin
yapilmast siirecin hizlanmasi agisindan 6nemlidir. Kurumlar arast iletisim ve argivle-
me sisteminin gelistirilmesi, istatistiklerin tutulmasi, verilerin ilgili kurumlar arasin-
da paylagilmasi yoluyla KEAU giivenligi icin diizenli araliklarla giincellenen risk ha-
ritalart hazirlanabilir, bolgelere ve yapilara/hatlara dair 6zgiin 6nlemler ve ¢oziimler

gelistirilebilir.

Enerji giivenliginin artan 6nemi ve bu baglamda KEAU giivenliginin dinamik yapisi
nedeniyle ilgili konferans, seminer ve calistaylar diizenli olarak gergeklestirilmeli ve
kamu gorevlilerinin aktif kaulimlari saglanmalidir. Ayrica, hem sivil toplumda hem
de KEAU’nun bulundugu yerel diizeyde KEAU giivenligine dair farkindalik yaraul-

malidir.

KEAU giivenligi icin kurumlar arasi isbirligi yalniz ulusal degil, uluslararasi diizeyde
diger devletlerle esgiidiim icinde ilerlemelidir. Bu amagla NATO, AB ve AGIT gibi

uluslararast kuruluglarla isbirligi gelistirilerek farkli deneyimlerden faydalanilabilir.
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Tiirkiyede “Kritike Enerji Altyap: Giivenligi Projesi” sonucu

ortaya konan mevcut durum ve sorunlar dogrultusunda KE-
AU giivenliginin nasil saglanacagina yonelik oneriler kadar
bunlarin koordinasyonunun nasil yapilacag: da yetkililerce

dikkate alinmalidzr.

Nitekim, (i) ilgili devlet kurumlari, (i) yerel yonetimler, (iii) 6zel sektor, ve (iv) si-
vil toplum kuruluglarindan olusan bir mekanizma tarafindan gergeklestirilmesi diisii-
niilen bu 6neriler, farkli ama birbirinden tamamen bagimsiz olmayan alanlar kapsamin-
da siralandiginda koordinasyon ihtiyaci agik¢a ortaya ¢tkmaktadir. Buna gére KEAU

giivenligi icin:

e fiziksel giivenlik (KEAU’nun dayanikliligr) kapsaminda bélgelerin ve KEAU nin
yerel dzelliklerine uygun 6zgiin 6nlemler ve ¢oziimlere destek vermek icin diizenli

araliklarla giincellenen risk haritalars,

* cevre korumast kapsaminda acil durum ve afet eylem planlari; ilgili personelin dii-
zenli araliklarla hizmet-igi egitimi; ve artan yerlesim alanlariyla niifus dogrultusunda

KEAU cevresindeki giivenlik sinirlarinin sehir planlarinda genigletilmesi,

* sosyal kalkinma kapsaminda genel giivenligi uzun dénemde arttirmak ve kisa do-
nemde hususi hirsizligr caydirmak amaciyla ilgili bolgelerde sosyal projeler ve istih-

damin arttrilmasi,

* halkla iligkiler kapsaminda toplumun bilin¢lendirilmesi ve toplumda farkindalik
olusturulmasy; kamu gorevlilerinin aktif katilacag: diizenli konferans, seminer ve ¢a-

listaylarin yapilmast,
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* istihbarat kapsaminda yetkili kurumlar arasi bilgi paylagimi ve iletisim mekanizmast,

¢ diplomasi kapsaminda NATO, AB ve AGIT gibi uluslaraarast kuruluslar ve komsu

tilkelerle isbirligi alanlari genisletilmelidir.

Ote yandan yukarida siralanan boyutlarda yapilacaklarin koordinasyonuna ek olarak

esgidiimlii bir bicimde

 giivenligin teknik boyutunda boru hatlari giivenliginden sorumlu, gerekli egitimi
gormiis ve diizenli hizmet-igi egitime tabi tutulacak, yeterli teknik donanim ve bil-
giye sahip profesyonel koruma giicleri ile bunlara destek olacak yiiksek giivenlikli

teknolojiyle korunan altyapilar ve

¢ giivenligin hukuki boyutunda hirsizlig1 caydirmak amaciyla ceza oranlarinin arturil-

masi saglanmalidir.

Bu diizenlemelerin ve eylem planlarinin koordinasyonun hangi kurum tarafindan ya-
pilacaginin belirlenmesi basari i¢in ¢ok 6nemlidir. KEAU giivenliginde ihtiyag duyulan
koordinasyon iki sekilde saglanabilir: (i) Yeni olusturulacak hususi bir kurum ya da
mevcut kurumlar arasindan yetkili kilinacak bir kurumla tek bir merkezden koor-

dinasyon veya (ii) a4 hoc kurumlar arasi bir koordinasyon merkezinin olusturulmas.

Son olarak tiim bu diizenlemeler ve 6nlemlerin maliyetinin 6zel sektor ve kamu sekeorii

arasinda uzlasilacak bir finansal ¢ercevede karsilanmasi gerekmekeedir.
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ULUSLARARASI STRATEJIK
ARASTIRMALAR KURUMU (USAK)

USAK, ulusal ve uluslararast siyaset, ekonomi, hukuk, toplumsal bilimler ve giivenlik alanlarinda faaliyet goste-
ren bagimsiz bir diisiince kurulusudur (think-tank). Oncelikli olarak kamuoyunun tarafsiz, dogru ve yeterli bilgi
ihtiyacini karsilamayr amagclar. Bu amag¢ ¢ercevesinde 6zel ve kamu kuruluglarinin, firmalarin ve medya kurulus-
larinin taleplerinin yani sira, bireysel talepleri de karsilamaya calisir. USAK’in yerine getirmeye calistigi onemli
amaglarindan biri Tiirkiye'nin ve diinyanin ihtiya¢ duydugu bilgileri toplamak ve bilgi yiginlar icinden gerekli
segkiyi yapmakur. Ihtiyag sahibine, ihtiyag duydugu anda istedigi nitelik ve nicelikte bilgiyi sunmaya calisir. Ayni
cercevede bilgilerin degerlendirilmesi ve analiz edilmesi de USAK’in amag ve gorevleri arasindadir. Gerekli nitelikli
personelin yetistirilmesi ve egitim hizmetlerinin verilmesi, uzmanlar ve uygulayicilar arasindaki iletisim eksikliginin

giderilmesi USAK’1n amaglari arasindadir.

Alan ¢alismalarina ek olarak USAK kuramsal ve kavramsal alanda da kendisine gorevler disttigiiniin bilincindedir.
Giiniimiizde anlasmazliklarin 6nemli bir kisminin kavram karmagasindan dogdugunu diisiinen USAK, kavramla-
rin dogru tanimlanmasina biiyiik nem verir. Ozellikle Tiirkiye'nin son yillarda yasadig1 sorunlarda kavram karma-

sasinin rol biiytiktiir. USAK Tirkiye i¢in diinyals, diinya i¢in Tiirkiyeli kavramlart sunmaktadir.

2004 yilinda kurulan USAK merkez binast Ankara Mebusevleri’ndedir. Merkezde 34 tam zamanli akademisyen,
uzman ve arastirmact ile 7 teknik personeli bulunan USAK ayrica Tiirkiye ve diinya ¢apinda 100’iin iizerinde aka-
demisyen, alaninda uzman, aragtirmact ve yazar ile ¢aligmaklarini zenginlestirmektedir. Bunlara ek olarak anlagmal,
yari-zamanlt ve goniilli ¢alisanlar da zaman zaman USAK caligmalarina katkida bulunmaktadir. Staj ve egitim
programlari gergevesinde her dénemde egitim vermektedir. Katilimeilar sadece Tiirkiye'den degil, diinyanin diger
tilkelerinden de gelmektedirler. USAK bir tiir ‘semsiye 6rgiit’ yapilanmasi modelini izlemektedir. Kendisine bagli 7

arastirma merkezi araciligiyla caligmalarini yiirtitiir.

USAK dogru bilginin, daha iyi bir egitimin ve daha iyi bir iletisimin Tiirkiye ve insanligin daha mutlu ve refah icin-

de yasamasina katkida bulunacagina inanir. USAK’in en temel ilkesi sudur: * Bilgi dogru kullanildig siirece giictiir’.
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USAK ENERJI GUVENLIGI ARASTIRMALARI
MERKEZI (USAK-EGAM)

EGAM’1n temel hedefleri; kamuoyu ve Tiirkiyedeki mevcut literatiirde enerji giivenligi alaninda var olan boslugu
doldurmak, mevcut bilgi kiimeleri arasinda gerekli seckiyi yaparak kamuoyunu bilin¢lendirmek, akademik plat-
form, sektor ve devlet arasinda akdif bir platform haline doniiserek gerekli sinerjinin olusturulmasinda katkida
bulunmakur. Bu ¢ercevede saglikli bilgi, analiz ve tavsiyeler tiretmek merkezin dncelikleri arasindadir.

Merkez diizenli olarak karar alicilar, bﬁyﬁkelgiler, diplomatlar, uzmanlar, sektoriin 6nde gelen kuruluslari ve medya
temsilcileri ile toplantlar diizenlemektedir. Ikili goriismeler, calistaylar, konferanslar ve beyin firtinalari seklinde
gerceklesen bu toplantilar sonucunda bilgi notlari, analizler ve raporlar hazirlar ve ilgili kuruluglarla paylagir.

Merkez, ulusal ve uluslararas: sirket ve kuruluglara danigmanlik hizmetleri de vermektedir. Bu dogrultuda risk analiz
ve durum raporlart hazirlar.

Tamamlanan Projeler

: Kritik Enerji Altyap: Giivenligi:
30 i

Enerji giivenliginde siirdiiriilebilirlik ve erisilebilirlik iki onemli kavram olarak karsimiza ¢tkmaktadir. Bu agidan
bakildiginda enerji hatlarinin gegtigi altyapilarin giivenligi kritik bir 6neme haizdir. Ancak altyap: giivenliginin
hukuki, sosyal, ekonomik ve askeri boyutlart bulundugundan bu mevzu kapsamli bir yaklagimi gerektirmektedir.
Bahsi gegen bu projede amag, Tiirkiye'de kritik altyap: giivenligindeki mevcut bogluklari analiz ederek ¢oziim 6ne-
rilerinin ortaya konulmasidir.

Devam Eden Projeler
Tiirk Dis Politikasinda Enerji Politikalarinin Rolii:

Tirkiye enerji kaynaklarinin yaklagik %75’inin bulundugu Ortadogu, Afrika ve Avrasya cografyasinda yer almak-
tadir. Enerjinin yogun olarak tiiketildigi Bat: ekonomileri ve enerji rezervlerinin yogun olarak bulundugu bélgeler
arasinda yer alan Tiirkiye’nin bu pozisyonu ekonomik ve siyasi agidan iyi degerlendirildiginde bolge istikrari igin
de olumlu katk: saglayacakur. Bu projede amag bu siiregte kargilagilabilecek risklerin ve avantajlarin ortaya konarak
etkin bir dis politika yapim siirecine katkida bulunmakuir.

USAK Enerji Giivenligi Arastirmalari Merkezi uzmanlarinca hazirlanan raporlar, diizenli olarak Tiirk ve yabanc
karar alicilarina ulagtirilmakeadir.
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