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NATO’nun Gelisen Tehdit Algis:: 21. Yiizyilda Siber
Giivenlik

Salih BICAKCI*

OZET

Siber uzayin sivillesmesiyle birlikte Vestfalya sisteminin getirdigi ulus devlet modeli derinden
etkilenmistir. Soguk Savag sonrasinda ortaya ¢ikan bu yeni dénemde niikleer savasin ve
cekismenin izlerini gérmek mumkindir. Siber Uzayin giiniimiizde karsi kargiya kaldig:
tehditler ve bunlarin hentiz netlesmemis sinirlar: 6rneklerde net olarak gortilmektedir. NATO
gibi uzun soluklu bir giivenlik ittifakina ve tyelerine bu yeni givenlik ortaminda yapilan
siber saldirilar, gelecek adina 6nemli ipuglar: vermektedir. Bu makalede NATO’nun bu yeni
tehditlere karg: aldigi tedbirler ve belirlenen siber giivenlik stratejileri ortaya ¢ikaran stireg
tartigtlmigtar.

Anahtar Kelimeler: Siber Giivenlik, Hacker, Cracker, Stuxnet, NATO, Siber Strateji, Kosova,

Estonya, Giircistan, Iran.

NATO’s Emerging Threat Perception: Cyber Security in the
21st Century

ABSTRACT

Westphalian state system has been deeply affected from the civilianization of the cyber space.
It is possible to see the traces of nuclear war and its competition in this new post-Cold War
period. The contemporary threats against the cyber space and their vague boundaries could
clearly be seen in the examples. Cyber attacks in this new security environment towards long
lasting alliance NATO and its members are giving important clues for the future. In this
article, one discussed defensive measures of NATO for these new threats and the process,
which determined the cyber security strategies. Upon this cyber defense strategy, NATO tries
to level the cyber capabilities of its members and takes the necessary steps to achieve this goal.
'The Lisbon summit endorsed the preparation of a new strategy that includes cyber defense and
protection of the critical information infrastructure.

Keywords: Cyber Security, Hacker, Cracker, Stuxnet, NATO, Cyber Strategy, Kosovo, Estonia,
Georgia, Iran, Cyber Espionage.
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Giris: Internetin Ortaya Cikis1 ve Geligimi

Bilgisayarin taginabilir hale gelmesi ve internete erigimin yayginlagmasiyla birlikte 21.
ylzyilda diinyaya bunlarin sekillendirecegi belli olmustu. Bireyler arasinda cografi me-
safeler azalir ve iletisim aligkanliklar1 degisirken, yeni teknolojiler sagladiklar: imkanlarin
yani sira beklenmedik problemlere de sebep olabilmektedirler. Internet bunun en giizel
orneklerinden birisidir. Iletisim, haberlesme ve paylasma alani olarak ortaya ¢ikan inter-
net, ayni zamanda diinya tzerindeki mesafeleri kaldirarak ayni dugtinceyi, hobiyi, inanci,
meraks, ideali paylagan insanlari bir araya getirmistir. Ote yandan internetin Cin'de yaga-
yan bir insanin Giiney Afrikadaki insanlarin durumundan, ekonomik problemlerinden
ve devlet iligkilerinden haberdar olmasini saglayarak diinya vatandashg: yoninde adim
atilmasini sagladigini séylemek de abarti olmayacaktir. Ustelik bilgisayar teknolojisinin
hizla gelismesi internetin yayilmasini giinden gline daha da arttirmaktadur.

Internetin temel unsurlar: bilgisayar, kullanici ve agdir. Bilgisayar teknolojisinin
gelismesi ve degisimi ag teknolojisinin yeteneklerini de arttirmaktadir. Bilgisayar tek-
nolojisinin ilk gelistigi yillarda ana bilgisayara ancak tek bilgisayarin erigimi séz konu-
suydu. Iki bilgisayarin ayn: anda ana bilgisayara erigimi i¢in gereken islemci ve iletigim
protokollerinin gelismesiyle ag kavrami ortaya ¢ikti. Zamanla dosya aktarim protokold
(File Transfer Protocol - FTP) ve aktarim denetim protokoliiniin (Transmission Control
Protocol - TCP) gelismesiyle birlikte ¢ok sayida kullanict, sunucu bilgisayara baglanabilir
hale geldi. Gunimizde telsiz iletisim (wireless communication) teknolojisinin gelismesi
ve akilli telefon ve tabletler ile genis kullanim alanlar: bulmas: ag teknolojisinin 6nemini
daha da arttirmigtir. Benzer sekilde sistemin esnekligi de politik ortamin elverdigi ol¢tide
buyidi ve gelisti.' Soguk Savas yillarinda ABD ile mittefiki tilkeler arasinda teknoloji ve
bilgisayar kullanimi hizla artarken, AB’nin uyguladig: ithalat rejimi CoCoM (Coordina-
ting Committee for Multilateral Export Controls) kurallar1 geregi Varsova Pakti tilkelerine
ntikleer silahlarin yonlendirilmesi ve hedef sistemleri icin kullanilabilecegi gerekgesiyle
bilisim sistemlerinin satilmasini engelliyordu.? Soguk Savagin bitmesiyle birlikte o déne-
me ait yasaklar da uygulamadan kalkinca, sivillesen ve genel kullanima acilan internetin
kullanict sayisi bir anda artti. 2011’te yapilan 6él¢timlerde 2.267.233.742 kisinin internete
girdigi tespit edildi.’ Bu artigla birlikte dijital verilerin aktig1 ve veri isleyen bitiin cihaz-
larin baglanabildigi bir sanal diinya olustu. Foucault'un dedigi gibi glicti olusturabilecek
bilgilerin aktig1 bu alan kisa stirede glivenlik problemleriyle anilir hale geldi.* Siber uzayin
olugmastyla ortaya ¢ikan giivenlik sorunlarinin sadece bilgisayar mithendislerinin ya da
ag uzmanlarinin ¢ozebilecegi teknik igerikli problemler olmadig: da kisa siirede anlagildi.
Siber uzayin gelismesiyle birlikte sosyal gercekligin en énemli iki katmani olan mekan

1 Manuel Castells, 7he Rise of the Network Society, West Sussex, Wiley-Blackwell , 2010, s. 355-406.
Roland B. Schmitt, 7he New Era in U.S. Export Controls. Report of a Workshaop, Washington D.C.,
National Academy Press, 1992, s. 14. James Andrew Lewis (der.), Computer Exports and National
Security: New Tools for a New Century, The CSIS Press, Washington D.C., 2001, s. 10-12.

3 Http://www.internetworldstats.com/stats.htm (Erisim tarihi: 11 Mart 2012).

4 Michel Foucault, Discipline and Punish: The Birth of the Prison, New York, Vintage Books, 1979,
s.27.
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ve zaman bagintis1 degismeye bagladi. Fiziksel uzakliklar ve bilgi aktarimi icin gereken
zaman internetin olusturdugu hizla kisaldi. Bu yeti kisa siirede ekonomik, politik ve askeri
alanlarda kullanilmaya baglandi. Bankalar, borsalar ve her tirli ticari yaps, yeni teknolojiyi
kullanarak daha genis alanda hizmet vermeye bagladi. Devletler de kii¢ik 6lgekte altyap:
hizmetlerinin dagitiminda, makro 6lgekte ise dig misyonlariyla iletisimden diplomasiye,
istihbarati bilgi toplamada savunma teknolojilerine kadar genis bir ¢ercevede bilgi tekno-
lojisi ve siber uzayin imkénlarindan yararlanmaya bagladilar.

Bilisim teknolojisinin bu herkesi birbirine baglayan ag yapis: dikey kurumsal hiye-
rarsiyi de azaltti. Béylece yoneticilerin her dizeydeki personellerine erigebilmeleri kolay-
lagti. Toplumsal diizeyden bakildiginda artik insanlarin bilgi aligverisinde bulunmalarinin
agla baglanmis bilisim sistemleri sayesinde daha kolay oldugunu gortiyoruz. Toplumsal
baglilig: bu derece farklilasmig topluluklar: Sanayii Devrimi déneminde olugmaya bagla-
mis algilarla yénetmenin kolay olmayacag: agikardir. Uluslararas: iligkilerin temel aktor-
lerinden olan devletler de bu toplulugu daha kolay y6netebilmek i¢in hizla biligim tek-
nolojilerini kullanmaya bagladilar. Fakat devlet sisteminin yavas hareket eden yapisini bu
teknolojik degisime uygun olarak yeniden yapilandirmak beklenenden zor oldu. Teknoloji
bir¢ok sahada devlet yonetiminin vatandaglariyla etkilesimini etkinlestirdi, devletin bilgi-
ye ulagimini hizlandird: ve vatandaglar: eskisine gore daha rahat gekilde kontrol etmesini
sagladi.

Fakat hizla genisleyen bu alan sistemlerin islemez hale gelmesinden kayitlarin si-
linmesine kadar bir¢ok riski de beraberinde getirdi. Geligmis tlkelerde biitiin sektorlerin
hizmetlerini siber uzaya tagimasiyla birlikte kritik 6neme sahip bilgiler telefon hatlarin-
dan, eseksenel kablolarindan, fiber optik kablolardan ve elektro-manyetik dalgalar tze-
rinden akmaya bagladi. Kendine fayda saglamak isteyen kisiler, gruplar ve organizasyonlar
bu bilgilere erigerek ya da hizmeti durdurarak gii¢lerini arttirmak istediler. Yine de siber
uzayda gergeklesen giivenlik problemlerinde ¢ogunlukla internetin cografi mekandan nis-
peten bagimsiz olma 6zelligi kullanilmaktadir. Bu ylizden siber giivenlik olaylar1 siklikla
ulus-devlet sinirlarinin Gtesine gegerek uluslararas: igbirligini zorunlu hale getirmektedir.
Bir taraftan devletler ulusal ve uluslararas: seviyede farkli tedbirler almanin giivenlikleri
icin gerekli oldugunu hissederken, diger taraftan siber saldirilarin savaga dontisebilecegi
endigesi ve ¢ikabilecek bir dinya savaginin siber uzayda yasanmasi ihtimali uluslararasi
politikayr da sekillendirmektedir.’ Ote yandan ulusal giivenliklerini saglamak icin siber
uzaydaki gelismelere odaklanan bircok devletin ¢ikaracagi kanunlar ile belirleyecekleri
politik tavirlar® siber uzayin gelisiminin de yonint belirleyecektir.”

5 Nazli Choucri, “Introduction: Cyber Politics in International Relations”, International Political
Science Review, Cilt 21(3), 2000, s. 243.

6 Joseph S.Nye Jr., Cyber Power, Cambridge, Harvard Kennedy School, Belfer Center for Science
and International Affairs, 2010; Tim Jordan, Cyber Power: An Introduction to the Politics of
Cyberspace, Londra, Routledge, 1999, s. 208.

7 Robert O. Keohane ve Joseph S. Nye Jr., “Power and Interdependence in the Information Age”,
Foreign Affairs, Cilt 7 (5), Eylil-Ekim 1998, s. 81-94.
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ARPANET ve internetin temeli

Internet yakin zamanda diinyanin kullanimina agilmis ve hizli yayilmis olsa bile temelle-
ri Soguk Savag yillarinda atilmig bir ag sistemidir. O tarihten bu yana isleyisten kullanim
sekline kadar bir¢ok konuda degisimler yagsandi. Bugiin giivenlik rekabetinin pargasi olarak
gelisen siber uzay, devletlerin ve gruplarin gii¢ yarisin stirdiirdiikleri bir alana déniistd.

4 Ekim 1957de SSCB’nin diinya yéringesine ilk yapay uyduyu yerlestirmesi ve
ardindan 3 Kasim'da bu sefer canli bir kopekle birlikte Sputnik IT'yi uzaya géndermesi,
o giine kadar iki kutuplu diinyada yasanan rekabette lider konumda oldugunu distinen
ABDrnin ilk defa niikleer tehdidi hissetmesine sebep oldu.?’ABD Baskani Eisenhower’in
Bilim Bagdanigmani James Killian'in belirttiFi gibi, Sputnik sonrasinda “Amerikan bili-
mine, teknolojisine ve egitimine itimadin aniden buharlastigini”® géren yonetim Subat
1958'de ABD'nin rekabet giiciinii gelistirmeye katki yapmast i¢in Ileri Aragtirma Projeleri
Ajansi'm1 ( Advanced Research Projects Agency — ARPA) kurdu."" Ajansin en 6nemli g6-
revi Sovyetler Birligi'nin ispatlanmis teknolojik tGstiinligiin alt etmekti. ABD’nin milli
guvenligini saglamak i¢in farkl branglarda aragtirmalar yapan bilim insanlarini semsiyesi
altina alan ARPAdaki projeler uzay aragtirmalarinin yani sira balistik fiize savunmasi,
diinya tizerinde niikleer test yapilan cografi noktalarin saptanmas: gibi konular1 da igeri-
yordu. ARPA'nin ilk bilgisayara yonelik ¢aligmalari ise teknolojinin geligimiyle iligkilidir.
O dénemde bilgisayar islemcilerinin ¢ok sayida kullanicinin bilgisayar sistemine girigini
desteklememesi aragtirmalarin zaman almasina ve iglemlerin gereken hizda yiritilme-
sine engel oluyordu. Fakat islemci teknolojisinin gelismesiyle birlikte ¢oklu kullanicinin
ana bilgisayara baglanabilmesi konusu tartisilmaya baglandi. Boylece uzay ¢aligmalarina
katki: yapabilecek bilim insanlarini tek bir agda bulusturmanin teknik alt yapisi da hazir-
landi. 1958de kurulan NASA'ninihtiya¢ duydugu kritik aragtirmact kitlesini olusturmak
icin 1962 ‘de olugturulan Tleri Arastirma Projeleri Ajanst Ag1 (Adwanced Research Projects
Agency Network - ARPANET ) ABD'nin ihtiya¢ duydugu gelisme ortamini saglads.

Kiiba fiize kriziyle birlikte butiin Kuzey Amerikanin vurabilecek hale gelmesi
ve SSCB'nin fiize teknolojisini denizaltilara yerlestirecek kapasiteye ulasmasiyla ABD
givenlik politikasinda “Karsilikli Kesin Imha” kavrami (Mutually Assured Destruction -
MAD) yogun sekilde gtindeme geldi. MAD’in yansira tartigilan diger bir konuda nikleer
bir saldir1 sonrasinda iletigim hatlarinin ¢alismasini saglamakti. ARPANET in saldirilar-
dan etkilenmemesi i¢in neler yapilmas: gerektigi tartigmalarinda Rand’dan Paul Baran “fi-
ziksel saldir1 sonrasinda kalan en biiyiik grupla elektrik baglantis: saglayarak”iletisimi str-

8  Nye, Qyber Power; Jordan, Cyber Power,s. 208.

9 Cristina Carbone, “Staging the Kitchen Debate: How Splitnik Normalized in the United
States”, Ruth Oldenziel ve Karin Zachmann (der.), Cold War Kitchen Americanization, Technology
and European Users, Cambridge, The MIT Press, 2009, s. 59-81; Ilina Kohonen, “The Space race
and Soviet Utopian Thinking”, 7he Sociological Thinking, Cilt 57 (1), Mays 2009, s. 114.

10 Columba Peoples, “Sputnik and ‘skill thinking’revisited: technological determinism in American
responses to the Soviet Missile Threat”, Cold War History, Cilt 8(1), Subat 2008, 5.61.

11 National Research Council, Innovation in Information Technology, Washington D.C., The
National Academies Press, 2003, s. 60.
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durebilecek bir ag yapisini tartigmaya agti.'? Baran'in 6nerdigi merkezi olmayan ve dagitik
caligan aglar kavrami Gzerine yapilan tartigmalar sonrasinda altyap: buna gére diizenlendi.
1970’lerde internetin temeli olan askeri nitelikli ARPANET, ABD’nin miittefiklerinde
gelismeye baslayan ag sistemleriyle (Ingiltere'deki Ulusal Fizik Laboratuvarindaki (Nazi-
onal Physical Laboratory) ticari ag ve Fransadaki aragtirma ag1 olan Cyclades) birlestirildi.
Boéylece uluslararas: bilgisayar aglarinin olusumuyla internetin (International Network of
Computer Networks - Bilgisayar Aglarinin Uluslararasi ag1) niivesi ortaya ¢iktr."

Bilgisayar aglarinin hizla biyimesi yeni teknoloji merakini arttirirken, 1971de
ARPAnin ileri teknolojiler sahasindaki ortaklarindan birisi olan BBN Technologiesda
¢alisan Bob Thomas ilk kendini ¢ogaltan (se/f~replicating) programi yazdi. Creeper adini
verdigi programi 7ENEX isletim sistemiyle ¢alisan DEC PDP-10 bilgisayarlarina yiik-
ledi. Creeper kisa sirede ARPANET te hizla yayilmaya bagladi. Program bulastig: bilgi-
sayarlarda “I'm the creeper, catch me if you can!”™* mesajin1 ekrana yaziyordu. Problem
anlagildiktan sonra Creeper’1 silmek tizere Reaper adinda bir program yazildi. Béylece AR-
PANET sisteminde ortaya ¢ikan ilk “solucan” (worm) siber glivenlige yonelik olugacak
gelecek tehditlerin ilk isaretcisi oldu.

ARPANET dahil olmak tizere bircok sunucunun birbirine baglandig: sistemde
kullanict sayist hizla artmaktaydi. Kullanicilarin sunucular tizerinden dosya degisimi i¢in
gerekli olan dosya aktarim protokoliintin (File Transfer Protocol - F'TP) gelistirilmesiyle
birlikte gizli ya da anonim dosyalar tizerinde ortak ¢alisabilme imkéni da artti. Fakat
kullanicilarin bilgisayarlarinin birbiriyle haberlesebilmesi i¢in gelistirilen paket degisim
protokolii (Packet Switching Protocol) az sayida bilgisayarda problem olusturmazken, kulla-
nict sayust arttikea iletisim de aksiyordu. Bu sorun, digtimler arasinda dosyalar: aktarirken
once paketlere bolen ve adrese ulagtiginda pargalar birlegtirilerek yeniden olugturan gén-

derim kontrol protokoli (Zransmission Control Protocol-TCP) sayesinde agild: ve iletisim
daha da hizlandi.

Kisa bir siire sonra Ingiltere Kraligesi II. Elizabeth 26 Mart 1976da Kraliyet Sin-
yal ve Radar Kurumu’ndan ilk elektronik postay: atarak, iletisimi yeni bir seviyeye tagidu.
Fakat internetin haberlesme ve dosya paylasgimindaki ayricaligindan hala sinirli sayida kisi
faydalanabiliyordu. Bu durumu degistirecek olan kisisel bilgisayarlarin ilk prototipinin
1970'te elektronik pargalari kendin yap projesi (DIY- Do it yourself) olarak piyasaya ¢ik-
tginda beklenenden fazla ilgi gordi. 1975de “kisisel bilgisayar” terimi ilk defa kullanil-
diginda Altair 8800 bir¢ok evde yerini almisti. Eyliil 1975'de piyasaya ¢ikan IBM 5100le
birlikte kullanicilarin artmastyla bilgisayar ve ag kiiltirii daha da gelisti. Bilgisayar satigla-
rinin artigini takiben bir bilgisayar firmasinin tanitacag: yeni Urlin i¢in davet mektubunu
genel aga gondermesiyle birlikte ilk spaz mesaji da gonderilmis oldu.

12 Paul Baran, “On Distributed Communications Networks”, Rand Corporation, Eylil 1962,
http://www.prgs.edu/content/dam/rand/pubs/papers/2005/P2626.pdf  (Erigim  tarihi: 07
Haziran 2012).

13 Laura K. Brendan, “Arpanet: An Efficient Machine as Social Discipline”, Science as Culture, Cilt
10 (1),2001,s. 76-77.

14 “Ben siiringenim, yakala beni yakalayabilirsen!”
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Soguk Savagin Sonu ve Siber Uzay

1980’lere geldigimizde bilgisayarlarin artigiyla birlikte aglara katilim da artmigts. 27 Ekim
1980de ARPANET, durum mesajlarina (szatus message) bulasan viris sebebiyle 72 saatli-
gine durdu.” ARPANET ve aglarin kullanici kitlesinin artmas: gergek diinyay: dolayli da
olsa etkileyebilecek dijital bir alan olusmasini saglamis, alan geniglerken giivenlik teorisi-
nin temellerinden birisi olan risk kavrami da Internet baglantili olarak tartisilmaya bagla-
mist1.’ ARPANET eskiden kontroliin yiiksek oldugu bir alan iken, biiytiytip genisledikee,
aga yonelik tehditler ve riskler de artmaya baglamisti.”Artik sistem kendi dinamikleri
yaninda kullanicilarin miidahalelerine de agik hale gelmisti.

1982'de bilim kurgu yazari William Gibson, Burning Chrome baslikl eserinde bu
yeni gelisen siber alan i¢in “siber uzay” kavramini kullandi. 1984de yazdig1 Neuromancer
romaninda kavrami daha da detaylandirarak, siber uzay: “milyarlarca mesru kullanic: tara-
findan her giin tecriibe edilen uzlagilmis bir haliisinasyon” ve “tasavvur edilemez karmagsa”
seklinde tanimladi.”® Gibson'un ifadeleri gelecege ait 6nemli isaretler tagiyordu. 1982'de
ABD Savunma Bakanligt ARPANET teki tehditlerin artmas: tizerine, ABD askeri veri-
lerini tagtyacak ayri1 bir ag olusturmaya karar verdi. Boylece Aralik 1982'de ARPANET ve
MILNET olarak iki ayr1 ag ortaya ¢ikti. ARPANET sivil aragtirmalar i¢in kullanilmaya
devam ederken, MILNET sadece askeri amagla kullanilir hale geldi. Béylece sivil siber

uzayin temelleri atildi.

Siber uzay1 ve dinamiklerini anlamak siber glivenlik konusundaki gelismeleri daha
net anlamamizi saglayacaktir. Siber uzay: tanimlamak icin yola ¢ikanlar icin farkli tek-
nolojik ozelliklere odaklanmaktadir. Aragtirmacilardan bir¢ogu sadece internet ortamina
bu ismin verilmesinin uygun oldugunu disinmektedir. Halbuki siber uzay biitin biligim
sistemlerini ve kullanicilari igine alan bir evrendir. En genel anlamda, insanlarin birbiri-
ne bagh bilisim sistemleriyle etkilestigi ve birbirine bagl bilisim sistemlerinin birbirleri
arasinda ya da insanlarla iletisim icinde oldugu fiziksel olmayan alana siber uzay diyebi-
liriz. Bu alan1 paylasan aktorler ile ve unsurlarin ¢oklugu ve biitin katilimcilar: tanimda

15 Arpanetin i¢in daha butin digimler (node) aralarinda durumlarinmi gosteren (status)
mesajlar géndermekteydi.Digim mesaji alir almaz ¢6p kutusuna atarak yok etmek tzere
programlanmugti.Fakat Los Angeles yakinlarindaki bir digiimin mesajlar1 silememesi
ytziinden durum digerlerini de etkileyince sistem durdu. Detayli bilgi icin bkz.; Eric S. Rosen,
“Vulnerabilities of network control protocols: an example”, Soffware Engineering Notes, Cilt
6(1), Ocak 1981, s. 6-8.

16 Ulrich Beck, Risk Society Towards A New Modernity, Londra, Sage Publications, 1992, s. 29-30;
Bill Durodie, “The Limitations of Risk Management”, Tidsskriftet Politik, Cilt 8 (1), 2005, s.
14-21.

17 Wendy Hui Kyong Chun, Control and Freedom: Power and Paranocia in the Age of Fiber Optics,
Cambridge, The MIT Press, 2006, s. 247-297.

18 Orjinal tanim soyledir: Cyberspace. A consensual hallucination experienced daily by billions
of legitimate operators, in every nation, by children being taught mathematical concepts... A
graphic representation of data abstracted from the banks of every computer in the human
system. Unthinkable complexity. Lines of light ranged in the nonspace of the mind, clusters and
constellations of data. Like city lights, receding.” William Gibson, Neuromancer, New York, Ace
Books, 1984, s. 69.
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belirtme endigesi biitiin tanimlar: biraz eksik birakmaktadir. Fakat siber uzay: olusturan
katmanlari agiklamak tanimlarin eksikligini tamamlayacak ve alanin 6zelliklerini net bir
sekilde ortaya koyacaktir.

Fiziksel Katman

Reel ve fiziksel dinyadaki donanim ile insanlar ve varliklar siber uzayin olugmasini sag-
lamaktadir. Siber uzayin degeri fiziksel dinya ile ne kadar etkilestigine bagh olarak de-
gismektedir. Fiziksel katmanin ana unsurunu kullanilan teknoloji olugturmaktadir. Bil-
gisayarin ana Karti (main board), islemcisi (central processing unit), hatizas1 (random-access
memory), diski (hard disk) ve diger ekipmanlarindan olusan bir Unitenin yam sira, diger
aglarla baglantisini saglayan bir ethernet kart: ve kablolara ihtiya¢ duyulmaktadir. Bir agin
diger aglarla iletisimini saglayan yonlendirici (router) ve diger ekipmanlara da ihtiyag var-
dir. Fiziksel alandaki bu ekipmanlarin varligi olmaksizin siber uzayin varlig: simdilik séz
konusu degildir.

Siber uzay’in fiziksel varliginin sadece bilgisayar ekipmanlarindan olugtugunu di-
sinmek de yeterli olmayacaktir. Ayrica akilli telefonlar, oyun konsollari, televizyon sis-
temleri, uydu alicilar1 gibi ag ortaminda iletisim kuran butiin elektronik aletler de bu or-
tamdadir. Ote yandan iilkelerin temel altyapilarinin isleyisi igin gerekli olan kritik alt yap:
ile tlkelerin birbirleriyle baglant: iginde olmasimi saglayan internet omurgast (backbone)
da bu iletigimin devamlilig1 i¢cin esastir. Herhangi kopma ya da kesilme iletisimi kesintiye
ugratir ve o ilkenin internete erigimini genel olarak ortadan kaldirir. Bu tiir durumlarda
siber uzaya erigim ancak yedek hatlarla ya da uydu tizerinden saglanabilir.

Ulkelerin internet gikislarinin kontrol altina alinmasi gabastyla ilgili olarak iig fark-
I 6rnek vermek mimkiindir. Ilk 6rnek olarak, 2010da ABD'de Senator Joseph Lieber-
man ve Susan Collins tarafindan hazirlanan ve Amerikan Bagkanina herhangi bir tehlike
aninda interneti kapatma yetkisi taniyan “Siber Uzayin Milli Deger Olarak Korunmas:
Kanun Taslag1”verilebilir."” Bu tehlike anlar1 “Milli Siber Acil Durumlari” (National Cyber
Emergency) olarak tanimlanmisti. Bu konu tartigtlirken siber saldirilara kinetik saldiriyla
cevap verilebilecegi de glindemi gelmisti.*® Boyle bir bakis agisinin yaratacagi problem-
leri tartisan OECD raporu siber givenlige askeri yaklagimlarin hata olacagini belirterek,
bélgesel internet kapatma sistemlerinin beklenmeyen sonuglar dogurma ihtimali izerinde
durmugtur.?!

19 Senatodaki I¢ Giivenlik Komitesinden gegen bu tasart 2011 baginda hala kanunlagamamusti.
706 sayili Iletisim Kanunu'na benzer haklar1 ABD Bagkanr’'na tamidigindan giindeme geldi.
Kanun taslaginin tam metni icin bkz.; http://www.govtrack.us/congress/bills/111/s3480
(Erisim Tarihi:: 21 Haziran 2013).

20 Charles L. Glaser, “Deterrence of Cyber Attack and US National Security”, George Washington
University Cyber Security Policy and Research Institute, 1 Haziran 2011, http://www.cspri.seas.
gwu.edu/Seminar%20Abstracts%20and%20Papers/2011-5%20Cyber%20Deterrence%20
and%20Security%20Glaser.pdf (Erigim tarihi: 21 Ocak 2013).

21 Ian Brown ve Peter Sommer, Reducing Systemic Cybersecurity Risk, OECD/IFP Proje Raporu,
14 Ocak 2011.
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Internetin tehlike aninda kapatilmasi fikrinin ABD'de tartigildigi o giinlerde
Tunus'ta baglayan halk hareketi Misir’a sigramig, halk internet tizerinden sosyal med-
yayi1 kullanarak kitlesel organizasyonlar yapmaya baglamisti. Dénemin Cumhurbagkani
Hisnt Mubarek halk hareketini 6nleyebilmek icin Misir'in internete erigimini kesme
yoluna gitti. 25 Ocak’ta fwiffer'1n sunucusuna erisimin engellenmesiyle baglayan hamle,
26 Ocak’ta Facebookun ve 27 Ocak'ta da Blackberry servisinin engellenmesiyle devam
etti. Her ne kadar engellemeler zwizter kullanimini azaltmayi bagardiysa da Misirli zwiz-
ter kullanicilar: yurtdigindaki arkadaglar: vasitasiyla mesajlarini diinyaya iletmeye devam
ettiler.?

Yine 2010 Haziranda VirusBlokAda isimli virtis temizleme programu treticisi MS
Windows igletim sistemlerini ve Siemens endistriyel yazilimlarini etkileyen bir bilgisayar
solucaninin (Stuxnet) bulundugunu agikladilar. Kimin tarafindan yazildig: hala bilinme-
yen solucanin hedefi Siemens Programlanabilir Mantiksal Denetleyicileriydi. Saldir1 son-
rasinda yapilan degerlendirmelerde en ¢ok zarari Iran'daki niikleer tesislerin aldig1 belir-
lendi.® Bir¢ok saldiri metodunun birlesimi ve agiklar kullanilarak hazirlanan bu solucan,
Iran niikleer tesislerinin tretim hedeflerini geciktirmisti. Iran, niikleer tesislerine yapilan
bu saldir1 sonrasinda kendine ait temiz bir intranet kurarak internet baglantisini sinirla-
may1 planlamaya bagladi.**

Goruldugt gibi ilkelerin internet erisimini saglayan altyap: zaman zaman politik
kararlar tarafindan gekillendirilebilmektedir. Tehdit ve gtivenlik hissi ise internet kullani-
mini etkilemektedir.

Kodlar Katmani ve Yazilim

Siber uzayin varligini fiziksel alandan sanalliga yaklastiran katmanlardan birisi de kodlar
katmanidir. Biitiin fiziksel katman unsurlar1 (anakartlar, islemciler, RAMler, diskler) an-
cak kodlarla kullanilir hale gelmektedir. “Dogru — Yanlis” ya da “1 — 0” diizleminde olugan

programlama dilleri sayesinde islemcinin nasil ¢alisacag: belirlenmektedir.

Bitin donanim ekipmanlarinin butiinlik i¢inde yirtitilerek, verilen komutlara
cevap vermesini saglayan temel platform olan isletim sistemleri bilgisayar donanimlari-
nin gelismesine bagli olarak gelismigtir. 1960’11 yillarda bir oda biytikligiinde olan bil-
gisayar donanimlarina ancak sinirli sayida erisim saglanirken, 1980’1i yillarda taginabilir
bilgisayarlar kullanilmaya baglanmistir. Giintimizde ise akilli telefonlarin, televizyon-
larin ve gesitli multimedya platformlarinin ¢aligtirilmasi icin gelismis isletim sistemleri

22 Misir'da protestolar sirasinda internet erisimin kapanmas: hakkindaki detayli zaman seridi i¢in
bkz., http://www.flickr.com/photos/ramyraoof/5814392791/sizes/l/in/photostream/ (Erigim
tarihi 22 Nisan 2012).

23 Http://www.symantec.com/security_response/writeup.jsprdocid=2010-071400-3123-99
(Erisim tarihi: 22 Nisan 2012).

24 Ryan Paul, “Iran moving ahead with plans for national intranet”, http://arstechnica.com/tech-
policy/news/2012/04/iran-plans-to-unplug-the-internet-launch-its-own-clean-alternative.ars

(Erigim tarihi: 22 Nisan 2012).
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kullanilmaktadir. 1975°de kurulan Microsoffun Windows isletim sistemi diinya Gzerinde
%50’nin tizerindeki pazar payiyla bilgisayarlarda en ¢ok kullanilan igletim sistemidir.?
Bu rakami Linux isletim sistemleri®® ve Unix tabanli Mac OS X isletim sistemi takip
etmektedir.

Isletim sistemlerinin ardindan internetteki icerige erigmemizi saglayan kod-
lar gelmektedir. Internetin temel tagini olusturan web sayfalari da kodlar sayesinde
hazirlanmaktadir. Ginimiuzde kullanicilar daha fazla etkilesim kurabilmek i¢in web
iceriginin programlanmasinda Phyron, Ruby, Perl, PHB ASPNE', Java gibi diller kul-
lanmaktadirlar. Kodlama iceriginin yogun oldugu bu tiir platformlarda, internet tize-
rinden bagskalar: tarafindan yazilmis kodlar1 kopyalayarak kullanan programecilar i¢in
sitelerinin kisa siirede bilgisayar korsanlari tarafindan ele gegirilme riski vardir. Ayrica
programlama dillerini yorumlayan platformlarin giincellenmemesiyle olugan giivenlik
zafiyetlerine de sik¢a rastlanilmaktadir. Gortildiga gibi birgok bilesenin kontrol edil-
mesiyle olusan siber giivenlik, en bagta insan unsuru olmak tizere en kigtik hatalardan
etkilenmektedir.

Icerik Katmam

Icerik katmani éncesinde belirtilen biitiin katmanlar aslinda bir cerceve katman olustur-
maktadir. Fiziksel ve kodlar katmani olmadan igerigin internet tzerinde sunulabilme-
si mimkin degildir. Fakat igerik ve onun igerdigi mesaj olmadan da interneti olustu-
ran diger katmanlarin anlami zayiflayacaktir. Igerik katmaniyla internet paylagilan, taraf
olunan ve elestirilen bir ortaklik olusturmaktadir. Igerik katmani sadece mesaj ileten bir
medya olmanin Stesinde finansal iglemlere ait verilerin tutuldugu, tlkelerin stratejik bil-
gilerinin depolandig1, hastanelerdeki hastalarin tibbi bilgilerinin tutuldugu bir ortamdur.
Fakat iceriklerin ¢esitliligi ve benzerligi hiyerarsik bir diizenleme yapilmas: gerekliligini
degistirmemektedir. Farkli kurumlarda yonetimler ¢aliganlarina ézgiirce kurumun agina
baglanabilme izni verirken, yine ayni ¢alisanlarin agdaki biitiin verilere erismelerine mii-
saade etmez. Bilgi giivenligini saglamak isteyen kurumlar kendi ¢aliganlar: i¢in hiyerar-
siler olugturmak zorundadirlar. Her kullanicinin af tzerindeki biitin belgelere istedigi
sekilde erismesi kritik bilgileri tehdit eder. Veri hiyerarsisi mantig1 ginimiizde kullanilan
birgok isletim sisteminde uygulanmaktadir. Boylece sistem ve giivenligi hakkinda bilgi
sahibi olmayan kullanicilarin sistemin tamamini tehlikeye atmasinin oniine gegilmeye ¢a-
listlmaktadir. Ote yandan pratik, giindelik ve gegici sebeplerle veri erisimi hiyerarsisinin

25 Daha detayl bilgi i¢in bkz.,http://www.osnews.com/story/25485 (Erisim tarihi: 23 Nisan 2012)
Ote yandan Microsoff un gelistirme agamasinda Amerikan Milli Givenlik Ajansi'ndan (National
Security Agency - NSA) yardim aldigs farkli kaynaklarda yazilmigtir. Bundan daha korkutucu
olan NSA'in bu yardimlara karsilik isletim sistemine arka kapi (backdoor) ekledigi iddiasidur.
Bkz.,  http://www.tomshardware.com/news/microsoft-windows-7-nsa-backdoor,9130.html
(Erigim tarihi: 23 Nisan 2012).

26 Linux isletim sistemini olusturan en temel 6ge linux kernelidir. Bu kernel farkli derleme
tercihleriyle her biri ayr1 igletim sistemleri olugturabilir. Baglica tercih edilen linux sistemleri:
Ubuntu, Linux Mint, Arch Linux, Fedora, Debiandir. Http://lifehacker.com/5904069/five-
best-linux-distributions (Erigim tarihi: 23 Nisan 2012).
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kaldirilmaya ¢alisildig1 ve bunun da bilgi gtivenligi sorunlarina yol a¢tig1 durumlar: sikga
gormek miimkiindiir. Ornegin bir biirokratin st seviyede yoneticisinin istedigi verileri
temin etmek icin kigisel baglantilarla erisilmemesi gereken verileri paylagima agtirmasi
yoluyla bilgi s1zintis1 olabilmektedir.

Kurumsal icerik katmani ve sinirlari diginda internet ortaminda da kontrol digt
gelisen siirlamalar olabilmektedir. Ornegin internet tizerindeki iceriklere erigmek icin
web sayfalarinin adresleri diginda arama motorlari kullanilmaktadir. Bu da aslinda aragti-
rilan konunun anahtar kelimelerini bir arama motoruna yazarak onun gosterdigi linklerin
takip edilmesi anlamina gelir. Bu da internetin sinirinin tercih edilen arama motorunun
cercevesi oldugunu gostermektedir. Giiniimiizde arama motorlar: sanildig: kadar apolitik
ve bagimsiz hareket edememektedir. Ornegin Google sunucu ciftliklerinin yer aldig: iilke
olan ABD, tilke giivenligi i¢in koydugu sinirlar: dikkate alarak belirli sitelerin isimlerinin
arama sonuglarindan ¢ikarilmasini saglamaktadir.’” Goggle'in indeksledigi web sayfa sayi-
sinin tim internet géz éniine alindiginda %0.004'den %12’ye kadar bir aralikta oldugunu
soyleyen farkli kaynaklar bulunmaktadir.?® Bu durumda internet igerigine erigimin dzgiir-
ce gerceklestigini sdylemek mimkiin degildir.

Diizenleyici Katman

Internet ve igerigin kullanimi ulusal hukuki diizenlemelerle de sinirlanmaktadir. Gelis-
mis tlkelerin bir¢ogunun bu konuda hukuki dizenlemeleri bulunmaktadir. Tirkiye'de bu
mevzuat 5651 sayili “Internet ortaminda yapilan yaymnlarin diizenlenmesi ve bu yayinlar
yoluyla islenen suglarla miicadele edilmesi hakkinda kanun”la belirlenmistir.?? I¢erik sag-
layici, yer saglayici ve erigim saglayicinin yikiimlilukleri belirlenerek, icerik katmaninda
belirli konularin yayinlanmasina yasaklar getirilmigtir. Bunlar Kanun'un 8. Maddesinde
soyle aciklanmigtir:

a) 26/9/2004 tarihli ve 5237 sayili Tirk Ceza Kanununda yer alan;
1) Intihara yonlendirme (madde 84);
2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra);
3) Uyusturucu veya uyarict madde kullanilmasini kolaylagtirma (madde 190);

27 “Google’s Transparency Report: US Leads the censorship brigade”, http://www.firstpost.com/
tech/googles-transparency-report-us-leads-the-censorship-brigade-349101.html (Erisim
tarihi: 21 Ocak 2013). Goggl/eun bu konuda yayinladig: seffaflik raporlar: i¢in bkz., http://
www.google.com/transparencyreport/removals/government/ (Erisim tarihi: 21 Ocak 2013);
Farkli bir 6rnek olarak Cin'in Googgle'ti sansiirleme stireci igin bkz., Miguel Helft ve David
Barboza, “Google shuts China site in dispute over Cencorship”, Zhe New York Times, 2010,
http://148.61.6.9/cms3/assets/ A710F777-E74C-F8BD-F645CFB2BE41D80C/chr/google
shuts_china_site_in_dispute_over_censorship.pdf (Erisim tarihi: 23 Kasim 2012).

28 Hittp://theroxor.com/2010/10/28/the-awesome-size-of-the-internet-infographic/ (Erigim
tarihi: 01 Haziran 2012); http://www.quora.com/What-percentage-of-the-web-does-Google-
index-and-how-has-it-changed-over-time (Erigim tarihi: 1 Haziran 2012).

29 Kanun metni ic¢in bkz., http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm
(Erigim tarihi: 1 Haziran 2012).
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4) Saglik i¢in tehlikeli madde temini (madde 194);

5) Miistehcenlik (madde 226);

6) Fuhus (madde 227);

7) Kumar oynanmasi igin yer ve imkén saglama (madde 228), suglari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer
alan suglar.

Internetin kavramsal manada sundugu 6zgiirlik ortami bir ¢ok iilkede yasa-
ma katmaninin belirledigi ¢ercevede hareket eder. Bu noktada internet erisiminin hep
de vurgulandig: kadar 6zgiir bir ortam olmadiginin alti gizilmelidir. Ozellikle internetin
yayginlagmasiyla birlikte organize sug 6rgiitlerinin ve benzeri yapilanmalarin siber uzay1
iletisim i¢in kullanmaya baglamasi, devletlerin takip amagh bu haberlesmeyi izledigi y6-
niindeki endiseleri glindeme getirmistir. 11 Eylil saldirilarinin ardindan ABD'de bu tiir
takip faaliyetleri Department of Homeland Securitynin (i¢ Giivenlik Birimi) kurulmastyla,
daha belirgin kurallara baglanmustir. Ornegin I¢ Giivenlik Biriminden sizan bir dosyada
sosyal medyanin belirlenmis bazi anahtar kelimelerle izlendigi goriilmistiir.*® Internetin
pornografiden telif haklarina kadar farkli konularda yaratti31 problemler devletlerin huku-
ki diizenlemeler yapmasina sebep olmaktadir. Bu diizenlemeler sadece otoriter iilkelerde
degil, demokratik tlkelerde de uygulanmaktadir. Deibert ve digerleri tarafindan yapilan
calisma zannedilenin tersine birgok tilkede erigimin nasil kontrol altina alindigini acikca
ortaya koymustur.*!

Diizenleyici katmanin en biiytik problemi teknolojinin ve buna bagh olarak ice-
rigin ginden giine hizla yenilenmesi karsisinda devlet burokrasisinin bu geligmeyi ayni
hizla takip edememesidir. Siber uzaydaki tehditler ve ¢esitliligini sayisal artist ister iste-
mez devlet yapisini da daha hareketli olmaya zorlamaktadir. Guncel gelismeler bunun
kolay olmadigini gostermektedir. Ote yandan Uluslararas: organizasyonlar da siber savas-
tan ter6rizme kadar igbirligi olusturmaya ¢aligmaktadirlar. Fakat siber uzayin kendilerine
sagladiZ1 anonim olma ortiisiinden faydalanmayi arzulayan tlkeler, hareket kabiliyetlerini
anlagmalarla kisitlamak konusunda ¢ok da istekli degillerdir.

Gelisen Hacker Kiiltiirii

ARPANET geniglemesi ve niikleer fiizelerin bilgisayarla ateglenmesi fikri, varolan politik
giindemle iliskilendirilmigtir. Tki unsur arasindaki baglanti, 1983'de vizyona giren, Law-
rence Lasker ve Walter F. Parkes tarafindan yazilan Savas Oyunlart (War Games) isimli
filmde niikleer gerginlikte bilgisayarin nasil rol aldigini gostererek ortaya koyulmustu.
Filmde notlarini degistirmek tizere okulun bilgisayarina girmek i¢in ugrasan backer Da-
vid Lightman eristigi bilgisayardaki oyunun daha 6nce oynadiklarindan farkli oldugunu

30 Department of Homeland Security, Analysts Desktop Binder, http://archive.org/details/
AnalystDesktopBinder-Redacted-HowDhsMonitorsYouOnThelnternet  (Erisim tarihi: 7
Haziran 2012).

31 Ronald Deibert, John Palfrey, Rafal Rohozinski, Jonathan Zittrain, Access controlled the shaping
of power, rights and rule in Cyberspace, Cambridge Mass., The MIT Press, 2010.
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goriir. Lightman'in girdigi bilgisayar niikleer fizeleri kontrol etmek tzere geligtirilmis bir
sistemdir. Gorevli kigilerin niikleer fiizeleri ateglerken anahtari cevirmekte tereddiit etme-
leri tizerine 6zel olarak hazirlanmis NORAD (North American Aerospace Defense Command
- Kuzey Amerika Hava Sahas: Savunma Komutanligi) isimli bir bilgisayar bu misyonla
gorevlendirilmigti. Bilgisayar'in i¢indeki WOPR (War Operation Plan Response) programi
muhtemel SSCB niikleer saldirisini simile etmekteydi ve similasyon programi niikleer
saldir1 senaryosuna cevap verecek sekilde kurgulanmigti. Filmde Lightman'in bilgisaya-
ra izinsiz olarak erisirken baglattif1 programin ve simiilasyon modiliiniin gercek hayatta
etkili oldugunu fark etmesi tizerine olaylar gelismeye baglar. Cok sayida insan tarafindan
izlenen bu film sayesinde siber uzay ve giivenligi kavramlar: yayginlagmustir. Filmde sikga
kullanilan Aacker kavrami da toplumda popilerlik kazanmigtir.

War Games filmi ABDde hacker kiltiiriintin yayginlagmasina da sebep oldu. Mil-
waukee, Wisconsin'in telefon kodunu (414s) kendilerine isim olarak secen 16-22 yaglar1
arasindaki alt1 gencten olusan bir Aacker grubu aniden séhret oldu. 414s ismiyle bilinen bu
grup, niikleer ¢aligmalariyla Ginli New Mexicodaki Los Alamos Ulusal Laboratuvarina,
10.000 hastanin tedavi edildigi New York’taki Memorial Sloan-Kettering Kanser Merke-
zine, Los Angeles’ta bir bankaya ve Milwaukee bolgesindeki bir¢ok okulun bilgisayarina
izinsiz olarak erigmeyi basardi. Federal Inceleme Biirosu'nun (FBI) tg yillik takibiyle
1984’te yakalanarak mahkdm edilen grubun saldirilarinin en 6nemli sonucu ABD’nin bil-
gisayar korsanligi hakkinda yasal diizenleme yapmaya yonelmesidir. Ozellikle 1984'deki
Computer Fraud and Abuse Act 18 USC 1030 (Bilgisayar Sahtekarhigi ve Suiistimali Yasa-
s1) bu konuda atillan en 6nemli adimlardan birisidir.* Yasada 6zellikle adaletin yonetimi,
ulusal savunma ya da ulusal giivenlik i¢cin kullanilan Birlesik Devletler hitkiimetine ait
bilgisayarlarin giivenligi konusunun alt1 ¢izilmigti. Saldirilarin ortaya koydugu diger bir
nokta da hangi eylemlerin bilgisayar korsanlig1 sayilacagi, hangilerinin sayilamayacaginin
netlestirilmis olmasidir.

1980’1i yillardan itibaren ABD'de ortaya ¢ikan Aacker® kiltiiri kisa stirede diinya-
ya yayilarak, tecriibelerin paylagildig1 giiclii bir ag haline gelmistir. Bir tanima gére Aac-
ker “aklini zorlamak (sinamak) i¢in bilgisayarlarla ugragan kisidir.”** Diger bir tanim da
hackerlarin, “sistemlerin detaylarini 6grenmekten hoglanan ve bir sistemde ¢aligmak icin
gereken asgari bilgiyi edinenlerin tersine sistemle yapabileceklerini 6grenerek onun kapa-
sitesini zorlamay1 sevenler” oldugunu vurgulamaktadir.®

32 Yasanin tam metni i¢in bkz., http://www.law.cornell.edu/uscode/text/18/1031 (Erisim tarihi: 7
Haziran 2011).

33 Tirkge'de Hacker kelimesinin kargiligi olarak Bilgisayar Korsani, Cracker i¢inse Guvenlik Kirict
kargiig: kullanilmaktadirHer iki kelimenin Turkce karsiliklarinin kelimelerin farkliliini
yeterince ortaya koyamadigini distindigim igin kelimeleri orjinal halleriyle kullanmay:
tercih ettim. Kullanilan karsiliklar i¢in bkz., http://www.bilisimsozlugu.net/ (Erigim tarihi: 31
Temmuz 2012).

34 Vir V. Phola, Internet Security Dictionary, New York, Springer, 2002, s. 57.

35 Pekka Himanen, The Hacker Ethic and the spirit of the Information Age, New York, Random
House Trade Publishers, 2001, s. 7.
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1950’lerde gelismeyen baglayan Hippi hareketi ile agik kaynakli programlar arasin-
da 6nemli bir baglant: vardir. Hippilerin yerlesmis degerlere ve kontrole kargt durugu bil-
gisayar temelli teknolojinin felsefesini de inga etmistir. Massachusetts Institute of Tech-
nology laboratuvarlarinda gelisen felsefede programcilar ya da Steven Levy’in ifadesiyle
hacker programlar gelistirip bunlarin kodlarini arkadaglarinin kullanimi i¢in paylagirlardi.
Ihtiyag duyan programecilar da yazilan kodlar: gelistirip kendi ihtiyaclarina gore diizenledi.
Tamamen kisisel tercihlerle ve 6zgiirce paylagimlar yapilirdi. Burada paylagimin arkasin-
daki acik kaynak felsefesi one ¢ikmaktaydi. Hippilerin de benzer felsefeye sahip olmalar:

bu hareketin Aackerlar tarafindan desteklenmesini sagladi.

Teknolojiye ve onun sagladig: bilgi kaynaklarina herkes tarafindan erisimin sag-
lanmasi i¢in ortak hareket etmenin ilk 6rneklerinden birisi Ca/ifornia Berkeleydeki Leopold
Plak sirketine halkin genel kullanimi i¢in konulan bilgisayardi. Béylece tniversitelerin
digina dogru diirtst ¢ikmamug kaynaklar halkin kullanimina sunulmugtur. Bu dénemde
sekillenen Aacker telsefesinin alti temel sart1 olusmusgtur:

1) Bilgisayarlara ya da dinyanin nasil isledigini 6grenmemize yardim edecek her
sey kontrolsiiz paylagilmali ve problemin tizerinde ¢aligilabilmesi i¢in hep eri-
silebilir olmalidir: Hackerlar kendi alanlarini sadece bilgisayarlar ve siber diinya
ile sinirli gérmeyip, diinya algilarini degistirebilecek butiin kaynaklarin sinir-
sizca paylagilmas: gerektigini belirtmektedirler. Bu konuda sinirlama getirme-
ye ¢aligan biitin gliclerin ortadan kaldirilacag: da ima edilmektedir. Hackerlara
gore bir konunun anlagilabilmest i¢in bitiinin onu olugturan kigtik pargalara
ayrilmas: gereklidir. Bu bir programin hatalarinin giderilmesi (debugging) ya
da bir donanimin i¢inin incelemesi olarak da anlagilabilir. Gliniimiizde sitk¢a
kullanilan tersine tasarim (reverse engineering) yontemi de bir mekanizmanin
nasil ¢aligtigini anlamak i¢in ¢okga tercih ettikleri yollardan biridir.

2) Uretilmis bilginin ulagilabilir olmasinin yaraticithigs arttirdigin diistinen Aackerler
biitiin bilgilerin ticretsiz olmasini savunurlar. Daha 6nceden yazilmig bir progra-
mun tekrar kodlanmasini emek israfi olarak gorurler. Bir programin herkese acik
olmas: halinde, bagka programcilar tarafindan ihtiyaglarina gére daha kullanigh
hale getirebilecektir. Boylece herkesin kendi programi olmast yerine, herkesin
kullanabilecegi en iyi programa ulagilabilecektir. Hackerlara gore bilgi akigina
izin veren her sistem bundan faydalanir. Bilgilerin 6zgiir (free) olmas: bugiin
acik kaynak kodlu programlarin olugmasin saglayan temel anlayigtir.®

Hackerlar bilgi paylagimini saglamak amaciyla teknolojik gelismeleri stirekli olarak
takip ederek, bu teorik bilgilerini capzure the flag (bayrag: ele gecir) yarismalariyla prati-
ge dokerler. Bu yarigmalar sirasinda 6zel olarak dizayn edilmis ekipmanlarla, belirlenmis
zaman diliminde Aackerlar ele gecirmeleri gereken hedefe ulasmaya caligirlar. Bazi diizen-
lemelerde katilimcilarin sosyal becerilerini kullanarak istenilen bilgilere ulagip ulagama-
yacaklari da sinanur.

36 Ozgiir yazihmlardaki “free” kelimesinden ne anlagilmast gerektigi hakkinda bir yaz: icin bkz.,
http://www.gnu.org/philosophy/free-sw.html (Erisim tarihi: 18 Agustos 2012).
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3) Otorite’ye giivenmemek ve adem-i merkeziyeti tegvik etmek: “Serbest bilgi de-
gisimini tegvik etmek icin Aackerlarla bilgi arasinda ya da donamim arasinda,
sinirlarin ve engellerin olmadig: agik sisteme sahip olunmalidir.”” Hackerlara
gore merkezi otorite kendini biirokrasi olarak ortaya koyar. Bu ytizden biirok-
rasinin hakim oldugu sirketler ve tniversitelerin dirtilerini 6ldirdigini di-
stnirler. Blirokrasiye karsi tutumlar: glintimiizde devlet kurumlarina ve onun
sistemlerine yapilan saldirilarin sebebini net olarak agiklamaktadur.

4) Hackerlar yaptiklari eylemlere gore degerlendirilmelidir; diploma, yas, 1tk ve
tnvan gibi kriterlere gore degil: Hackerlar igin iyi egitimin simifta alinmasi ge-
rekmez. Giiniimiizde internetin genis kitlelere yayilmis olmas: bir ¢ok insanin
hacker olmak icin gereken nitelikli bilgiye kolayca ulagmasini saglamaktadir. Or-
glin egitim icinde olan ya da olmayan, bilgisayar konusunda sistemli egitim alan
ya da almayan herkes Aacker olma sansina sahiptir. Siber giivenligin bu 6nem-
li aktorlerinin diinyasinda kisilerin bagarist yaptiklari eylemlerle 6lgulir. Siber
uzayda takma isim kullandiklar: i¢in giindelik yagsamlarinda hangi yas, egitim,
itk ve dil grubuna ait olduklarini tahmin etmek kolay degildir.

5) Bilgisayarda sanat ve guzellikler yapabilecegine inanan Hackerlar ellerindeki
araci daha iyi ve kullanigh hale getirme felsefesine kendilerini adamigtir. Steven
Raymond hackerlarin en azindan Python, C/C++, Java, Perl ve LISP gibi prog-
ramlama dillerini bilmeleri gerektigini belirtilmektedir.*® Onlara gore program-
larken kullandiklar: betigin sadeligi ve kisalig bir tiir bilgisayar ortaminda icra
edilmis sanattir. Yazilimin kodlar: sackerin distince yapisinin gostergesidir. Zira
yalin yazilmig kodlar sayesinde bilgisayar islemcileri (CPU) daha az ¢aligmakta
béylece az enerji ile ¢ok is yapilabilmektedir.

6) Bilgisayarlar hayatiniz1 daha da giizellestirebilir. Bilgisayarlar sadece hackerlara
degil, diger insanlara da buyiik imkanlar sunmaktadir. Gintimizde kolaylikla
elde edilen birgok donanim ve yazilim hackerlarin katkida bulundugu siiregle
geligtirilmistir. Ornegin Aackerlar agik kaynak kodlu yazilimlar: desteklemekte
ve bunlarin kullanilmasini tegvik etmektedirler. Unix benzeri 6zgiir bir program
projesinin kurucusu Richard Stallmandan Linux'un ilk ¢ekirdegini (ernel) ya-
zan Linus Torvalds’a kadar, bir ¢ok Aacker bunu gergeklestirmeye ¢alismigtar.®

1975’te yazilmaya baslayan Aacker manifestosu® zamanla degiserek gelismigtir.
2004’te yayinlanan yeni bir manifesto egitimden bilgiye, simif olgusundan tretime kadar
birgok konuda hackerlarin algilarini aktarmigtir.* Yeni manifestodaki su ifade konuyu net

37 Steven Levy, Hackers Heroes of the Computer Revolution, New York, Penguin, 2001, s. 41.

38 Eric S. Raymond, How to become hacker, http://catb.org/~esr/fags/hacker-howto.html#skills1
(Erigim tarihi: 22 Haziran 2012).

39 Sam Williams, Free as in Freedom Richard Stallman’s Crusade Sfor Free Software, http://oreilly.
com/openbook/freedom/ch11.html (Erisim tarihi: 23 Haziran 2012).

40 Http://manybooks.net/titles/raymondericetext02jarg422.html.

41 McKenzie Wark, 4 Hacker Manifesto, Cambridge, Harvard University Press, 2004.
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bir sekilde ifade etmektedir: “bir Aack sanal’a dokunur ve gergegi degistirir. Oziinde bir
hareketin Aack sayilabilmesi i¢in yenilik, stil ve teknik uzmanlikla dolu olmas: beklenir.”*
Bu sadece bilgisayarla ilgili degildir. Eric S. Raymond’un ifadesiyle, “ Yazilimdan bagka
seylere (elektronik ve mizik) de Aacker davranisini uygulayan insanlar var. Aslinda her-
hangi bir bilim dalinin veya sanatin en yiiksek seviyelerinde onu bulabilirsiniz.”*

Giinumiizde Aacker felsefesinden farklilagan motivasyonlarla bilgisayar veya ag sis-
temlerine zarar veren kigiler icin farkli terimler kullanilmaya baslanmigtir. Hackerlar yeni
yollar ve yontemler ortaya koymakla taninirlar. Bu anlamda Aackerlardan ilk ayriganlar
Cracker’lardir. Bu bilgisayarlarin givenlik kontrollerini kendine menfaat saglamak ama-
ciyla ve su¢ motivasyonuyla asan kisi ya da kisilere verilen isimdir. Ne var ki, hackerlar
ile crackerlar arasindaki netligin zaman zaman kayboldugu da ortadadir. Turk¢e'de bu iki
kavramu kargilayabilecek ve ayirabilecek kabul gormiis kargiliklar yoktur. Hacker kavrami
i¢in “Gstad” kelimesini kullanan ¢evirileri gérmek mimkiin iken, cracker i¢in “bilgisayar
korsan1” tabiri kullanilmaktadir.*

Ote yandan hem Aackerlar hem de crackerlar odak hedefli ¢aligirlar. Hedefin niteligi
ve ne derece meydan okuyucu oldugu bu iki grubu tesvik eden en 6nemli unsurdur. Hac-
kerlar i geregi ya da kendilerine buyrulan bir hedefe ulagmay1 genelde sikici bulurlar. Eger
gerekli motivasyon saglanirsa zaman sinirlamasi onlar i¢in anlamsiz hale gelir. Bu davranig
bigimleri onlar1 siber giivenlik i¢in ¢alisanlara gore daha avantajli hale getirmektedir.®

Siber gtivenligin 6nemli aktorleri haline gelen hackerlar/crackerlar devletlerin de il-
gisini cekmistir. Siber casusluktan istihbarata, giivenlikten siber suglara kadar birgok alan-
da yonetime destek verebileceklerini diigtindikleri bu kisilerle birlikte ¢aligma anlayis:
pek cok devlette ortaya ¢ikmistir. Fakat hem Aacker/cracker felsefesinin devlet buirokrasisi
icinde ¢aligmayi kabul etmemesi, hem de ekonomik imkanlarin 6zel sirketler kadar genis
olmamasi bu igbirligi arayislarini sinirlamaktadir. Bu nedenle devletler siber giivenliklerini
saglayabilmek icin daha ¢ok farkli donanim ve yazilim 6nlemleri almaktadir. Caligan-
larina siirekli egitim vermekte ve sik sik tatbikatlar yapmaktadir. Bunlarin yanisira 6zel
firmalardan aldiklar: desteklerle kendi sistemlerine yaptirdiklar: penetrasyon testleriyle*
muhtemel zayifliklarini bularak kapattiklar: da bilinmektedir.

42 Ibid., madde 71.

43 Eric S. Raymond, How to become hacker, http://catb.org/~esr/faqs/hacker-howto.html (Erisim
tarihi: 22 Haziran 2012).

44 Http://www.belgeler.org/howto/hacker-howto/hacker-howto.html ~ (Erisim  tarihi: = 22
Haziran 2012). Siber giivenlik s6z konusu oldugunda hackerlar ve crackerlar disinda aktorler
de vardur. Script kiddies ya da lamer tabiri bilgisayar sistemlerine izinsiz erismek icin bagkalar1
tarafindan yazilmis programlar: kullanan kigilere verilen isimdir. Bunlarin genellikle bilgisayar
programlamasini ve ¢alisma mantigini derinlemesine bilmedikleri diigtiniilir.

45 Bu konudaki bilgisayar giivenligi i¢in ¢alisan bir uzmanin degerlendirmesi i¢in bkz., http://blog.
lifeoverip.net/2012/06/05/siber-guvenligin-gorunen-ve-gorunmeyen-yuzleri/ (Erigim tarihi:
22 Haziran 2012).

46 Penetrasyon testleri bilgisayar giivenliginde, bir veri isleme sistemine yapilan izinsiz girislere
verilen addr.
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Degisen Diinya Dinamikleri ve NATO Uyeleri

II. Diinya Savas: sonrasinda Soguk Savag'in baglamasiyla Vargova Pakt: tilkelerine silah
gonderilmesini kontrol etmek amactyla ABD'de kurulan Cok Tarafli Thrag Kontrol Ko-
mitesi (COCOM - Committee for Multilateral Export Controls) 1947 de faaliyete gecmisti."
Soguk Savasin ilerleyen yillarinda komite silah diginda niikleer fiizelerin yonetilmesinde
kullanilan bilgisayar ekipmanlarinin da ikinci diinya tlkelerine ihracatini bu cercevede
yasaklamisti. Bu gergevede 1983’te Almanyadaki Karlsruhe Universitesi Profesorii Wer-
ner Zorn ile Cindeki Bilgisayar Uygulamalari Enstitisi’'nden Prof. Wang Junfeng’in iki
kurum arasinda ag kurulmas: projesi COCOM kurallarina takildi. Buna ragmen Zorn'un
cabasiyla COCOM listesine girmemis ekipmanlar bulundu ve Cine gonderildi. Ekip-
manlarin kurulmasinin ardindan 20 Eylil 1987’te Almanyadan Cine ilk elektronik posta
gonderildi. Bu engelleme ¢abalarina ragmen gonderilen “Ueber die Grosse Mauer erreichen
wir alle Ecken der Welf”*® metinli ilk e-posta internetin diinyanin butiin koselerine ulagacak
glcte oldugunun ilk isaretiydi.

Sanal diinyanin kurulusuna hizmet etmis olan ARPANET in bir taraftan ya-
vagladigt i¢in, diger taraftan stiper bilgisayarlardan olusan NSFNET (National Science
Foundation Network) gibi aglarin kurulmas: sebebiyle 1990'da biitiin yikiibagka omur-
galara devredilerek, islevine son verildi. Aynt yil CERN (European Organization for Nuc-
lear Research)de galigan Tim Berners-Lee tarafindan bir ¢ok niikleer fizik¢iye ev sahipligi
yapan enstitliideki farkh bilgisayarlardaki bilgiye kolayca erigebilmek amaciyla gelistirilen
protokol sayesinde baglant: kuran ve baglantilar olugturmaya izin veren world wide web
(www) formati ortaya ¢iktr. Internet tizerindeki bilgisayarlar tarafindan sunulan, web say-
falarinin olusturulmasina ve ziyaret edilmesine izin veren bu adim internetin hizla gelis-
mesini sagladi.

Soguk Savagin sona ermesiyle birlikte interneti saglayan aglara yenileri katil-
di. Fakat Soguk Savagin mentalitesi hala bilgi glivenligi Gizerinde etkisini gosteriyordu.
Bilgisayar teknolojisinin kullanimin artmas: ise kisisel bilgilerin saklanmas: ve gifrelen-
mesi konusundaki ihtiyaglar: ortaya ¢ikardi. Dijital ¢cagda vatandaglarin da iletisimlerini
sifreleyebilmesi gerektigi dustincesiyle 1983’te Massachusetts Institute of Technology ta-
rafindan kriptografik iletisim sistemi ve metodu olarak patentlenen RSA algoritmasini
kullanan Phil Zimmermann, 1991'de Pretty Good Privacy (PGP) isimli bir sifreleme
programi yazdi ve internet tizerinden paylasti. Fakat kisa stirede hizla yayginlagan prog-
ramin internet tizerinden paylasilmasi ABD’nin Silah Thrag Kontrol Kanunu’'na uyma-
dig1 gerekgesiyle Zimmermann tutuklandi.* Zira Soguk Savas déneminde kriptografik
programlar stratejik bir unsur olarak degerlendirilerek, ihra¢ yasag: listesine eklenmigti.
Bu dénem sonrasinda gereken degisiklik yapilmadig: i¢in Zimmermann'in gelistirdigi

47 Frank M. Cain, “Exporting the Cold War: British Responses to the USA’s Establishment of
COCOM, 1947-517, Journal of Contemporary History, Cilt 29(3), Haziran 1994, s. 501-522.

48 Buytik Duvarin 6tesinde diinyanin butiin koselerine ulagacagiz.

49 Diana Saco, “Colonizing Cyberspace “National Security” and the Internet”, Jutta Weldes, Mark
Laftey ve Hugh Gusterson (der.), Cultures of Insecurity: States, Communities, and the Production
of Danger, Minneapolis, University of Minnesota Press, 1999 i¢inde, s. 261-290.
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ve dagittig1 program i¢in de bu kanunu ihlalden dava agild:. Takip eden donemde krip-
tografik yazilimlar ve siber giivenlik elele ilerlemeye devam ettigi i¢in ulusal glivenligi
ilgilendiren konularda yavas yavas hukuki diizenlemeler yapildi. ABD’deki yasal diizen-
lemede sifreleme programlarinin kolay kirilabilecek olanlarina “dusik kuvvette”, zor
kirilabilecek olanlarina “yiiksek kuvvette” siniflamasi yapildi. Boylece Zimmermann'in
davas: digti.”?

Yeni Giivenlik Ortaminda NATO’ya Yonelik Tehditler
Soguk Savag'in bitmesiyle siber uzay yogun sekilde paylagilan ve genis kullanici kitlesi-

ne sahip bir alana dontsti. Devletler giivenlik haberlesmelerinden kamusal hizmetlerine
kadar birgok bilgiyi buradan sunmaya bagladilar. Ote yandan islemcilerin giinden giine
daha da hizlanmas: kamusal hizmetlerde otomasyon imkan1 sagladig: icin, bilgisayar daha
cok kullanilmaya bagland:. Ozellikle su, gaz, elektrik dagitimi gibi hizmetlerin yaninda
havayollari, karayollar: ve denizyollarinin kontroli de bilgisayar sistemlerince yapilmaya
baglandi. Giinimizde ¢okea tartigilan bu alt yapiya saldirinin 6nemli siber tehditler ara-
sinda oldugunu belirtmekte fayda vardir.”!

Internetin ve bilisim teknolojilerin bu denli hayatimiza girdigi bu dénemde, Aralik
1994de Rus birlikleri Cegenistan'in bagkenti Grozni'ye girdiler. Agir silahlarla sehre giren
Rus birlikleri Cegen direnisinin kisa stirecegini zannediyordu. Fakat sahadaki gercekler
beklentilerle uyusmayinca Soguk savas sonrasinda ilk defa askeri bir ¢atisma internet or-
tamina da yansidi. Cegenler biitiin medya imkanlarini, 6zellikle de interneti kullanarak
bilgi savasinin (information war) ilk érneklerini verdiler. Cegenlerin internete yikledik-
leri 8l Rus askerlerinin resimlerini goren anneler, cocuklarini kurtarmak icin harekete
gegtiler. Bu bilgi ve propaganda internetin savas alani olarak kullanildig ilk 6rneklerden
birisiydi.*?

Bu yeni donemde internet sadece iletisimin yapildig: bir ortam olmaktan ¢ikip,
korunmas: gereken bir alan haline gelmeye bagladi. Rus-Cegen ¢atigmasinda internetin
kullanilmas: ister istemez alternatif tehditleri akla getirince uluslararas: sistemin gii¢li
tilkeleri muhtemel saldirilara karsi hazirlik yapmaya bagladilar. Ulus devlet dizeyindeki
hazirhiklar butiin aktorler agisindan yeterince etkin olamayinca uluslararasi yapilar devreye

girmeye basladi. Bunun énciilerinden olan NATO, daha 1999'da tyelerini askeri haber-

50 Simon Singh, The Code Book The Science of Secrecy from Ancient Egypt to Quantum Cryptography,
New York, Anchor Books, 2000, s. 293-316.

51 Kenneth Geers, “The Cyber Threat to National Critical Infrastructures: Beyond Theory,” Zhe
Information Security Journal: A Global Perspective, Cilt 18 (1),2009,s.1-7. Bu konuda Uluslararas:
Iligkiler teorisi agisindan farkli bir tartisma i¢in bkz, Myriam A. Dunn, “Securing the digital
age; The challenges of complexity for critical infrastructure protection and IR Theory”, Johann
Ericksson ve Giampiero Giacomello (der.), International Relations and Security in the Digital
Age, New York, Routledge, 2007 i¢inde, s. 85-105.

52 Graeme P. Herd, “Information Warfare and the Second Chechen Campaign,” Sally

Cummings (der.), War and Peace in Post-Soviet Eastern Europe, Washington, D.C., Confict
Studies Research Center, 2000 iginde, s. 31-42.
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lesme sistemlerine karg: yapilabilecek saldirilar hakkinda uyarmig ve hazirlikli olmalarim:
istemigti.”® Fakat ilk siber saldirilar beklenenden erken geldi.

1999’ta NATO giiglerinin, dagilma stirecindeki Yugoslavyada Sirp hedeflerini
bombalamaya baslamasiyla birlikte beklenmedik siber saldirilar basladi. 9 Nisan 1999'da
Londra merkezli giivenlik firmas1 Mi2¢'nin, Sirp backerlarin NATO’nun yeterli hazirli-
g1 bulunan askeri komuta-kontrol agina degil de tye ilkelerin ekonomik alt yapilarina
saldiracaklar: konusunda uyarilar géndermis olmas: sonucu degistirmedi.** Sirp ve Rus
hackerlar tarafindan NATO’ya ve tye iilkelerin askeri haberlesme sistemlerine yonelik
siber saldirilar yapildi.®® Saldirilar sirasinda en ¢ok kullanilan saldirt yontemi DDoS
(Distributed Denial of Service- Dagitik Servis Dis1 Birakma Saldirist) teknigiyle sunu-
cularin iglemcilerinin isteklere cevap veremez hale getirilmesiydi. Saldirida NATO’nun
uluslararas: web sayfasini ve e-posta trafigini barindiran yaklagik 100 sunucu hedef
alinmugts.% Tlaveten Ping doygunlugu (saturation) saldiris1 ve binlerce zararli bilgisa-
yar virlisi i¢eren e-postalar kullanildi. NATO sunuculariyla birlikte ABD Savunma
Bakanligi'nin alt yapisina da saldirilar diizenlendi.’” Bunun sonucunda ABD Ordusu ve
Hava Kuvvetleri sistemlerini viriislerden arindirabilmek i¢in bir hafta sonu diinyadaki
tim sunucularini kapatmak zorunda kaldilar. Hatta Pentagondan uzmanlarin miitea-
kip hareketleri izlemek amaciyla Sirp bilgisayarlarina sizdiklari ve daha biytik strate-
jik zararlarin olusmasini bu yolla 6nledikleri bile iddia edilmigti.*® Saldirilar yakindan
incelendiginde baz: sitelerde hackerlarin “Cok Yasa Biytk Sirbistan ve Kara El (Black
Hand) bu siteye el koydu” ifadelerini sunuculara yiikledigi goruldi. Hackerlarin grupla-
rina ismini verdikleri “Kara E1” grubu I. Diinya Savas: sirasinda kurulmug gizli bir Sirp
orgitlydi. Artan saldirilar arastirildiginda Sirplara ilaveten, Rus ve Cinli Aackerlarin da
eylemleri destekledikleri goruldu. ** Bu olayla birlikte reel politikadaki siyasi ittifaklarin
siber alanda da devam ettigi anlagildi. Fiziksel ve sanal alan arasindaki bu iligki, siber
diinyanin uluslararas: sistemin aktorleri tarafindan hukuki olarak dizenlenmesi gerek-

tigi fikrini glindeme getirdi.

53 Vernon J. Ehlers, Information Warfare and International Security, 6 Ekim 1999, http://www.
nato-pa.int/archivedpub/comrep/1999/as285stc-e.asp (Erisim tarihi: 28 Kasim 2012).

54 “Serbian Cyber Attack intensifies on NATO Financial Institutions and Public Utilities Next”,
http://www.mi2g.com/cgi/mi2g/frameset.php?pageid=http%3A//www.mi2g.com/cgi/mi2g/
press/presrel080499.php (Erisim tarihi: 12 Ocak 2013).

55 Ibid.

56 Sverre Myrli, 173 DSCFC 09 E BIS - NATO and Cyber Defence, http://www.nato-pa.int/default.
Asp?SHORTCUT=1782(Erisim tarihi: 28 Kasim 2012).

57 Kenneth Geers, Strategic Cyber Security, Tallinn, CCD COE Press, 2011, s. 82.

58 Julian Borger, “Cyberwar could spare bombs”, The Guardian, 5 Kasim 1999, http://www.
guardian.co.uk/world/1999/nov/05/balkans (Erisim tarihi: 22 Haziran 2013).

59 “Non-Military Asymmetric Challenges”, Whitehall Papers, Cilt 49 (1), 2000, s. 50-68.
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NATO Degisirken: Yeni Giivenlik Kurallar:
11 Eylal 2001'de New York ve Washingtonda gesitli hedeflere yolcu ugaklarini ¢arparak ya-

pilan ter6r saldirilar, uluslararas: sistemdeki gtivenlik tanimlariny, tehditleri ve giindemi ta-
mamen degistirdi. Soguk Savas sonrasinda nispeten siliklesen milli giivenlik kavrami bircok
tlkenin listesinde yeniden ilk siraya oturdu. Terdrizmle savas sadece saldirtya ugrayan hika-
metin degil, neredeyse sistemdeki tiim aktorlerin gtindemine girdi ve ABD’nin 6nderliginde
hizla bagladi. Saldirilarin tozunun kalkmasinin hemen ardindan, saldirilari gerceklestiren
teroristlerin kendi aralarinda internet tizerinden haberlesmis olduklarinin ve kullandiklar:
ugaklari daha dnce simiilasyon programinda ¢aligmig olduklarinin anlagilmasi, internet orta-
minin terdrist saldirilar i¢in kullanilmakta oldugu fikrini kuvvetlendirdi.®

11 Eyliil sonrasinda tansiyonun yiiksek oldugu donemde uluslararasi alanda en ¢ok
tartigilan konulardan birisi NATO tyelerinden birine karg1 gergeklesmesi mimkin olan
“Dijital Felaket” (diger adiyla dijital 9/11) senaryosuydu. Siber terdr ve terdrist gruplarin
sanal ortami kullanmalar: ihtimali, muhtemel bir dijital Pear/ Harbour beklentilerini ytuk-
seltmisti.®’ Devletlerin siber sistemlerine yonelecek saldirilarla ekonomik ve diger kritik
alt yapilarinin vurularak etkisiz hale getirilebilecegi, bunun da tlkedeki giivenligi derin-
den sarsacag1 dugtiniliiyordu.®* Bu tiir endigelerin milli giivenlikle yakindan iligkilendi-
rilmesi sonucu, takip eden siirecte bircok tlke siber givenlik stratejilerini ulusal giivenlik
belgelerine eklediler ve diizenli olarak glincellediler.®®

Bu tlkeler i¢inde en ilging 6rnegin Estonya oldugunu soyleyebiliriz. Estonya in-
ternet kullaniminin en yiksek oldugu tlkelerden birisidir. Her vatandagin devlet kurum-
larina ve bankalarina internet tGzerinden baglanmasina imkén veren bir dijital kimlige
sahip oldugu tlkede, 355 devlet kurulusu sanal dinyada yer almaktadir. 2001'de kullanima
alinan veri degisim katmani X-Road programi Estonyadaki kamu kurumlar ile vatan-
daglar: birbirine baglamaktadir. Bu e-devlet uygulamalar: agisindan en yaygin uygulama
ornegidir. Ayrica Estonya 2005’te bilgisayar aglari izerinden yerel se¢im oylamasina izin
vererek de bir ilke imza atmigtir. 2010 verilerine gére, Estonya’nin 1.46 milyonluk niifu-
sunun %75’1 internet kullanicisidir.®

60 T.L.Thomas, “Al Qaeda and the Internet: The Danger of ‘Cyberplanning.” Parameters, Cilt 33
(1), Mart 2003, s. 114-122.

61 Alison Mitchell, “To Forestall a ‘Digital Pearl Harbor”, U.S. Looks to System Separate
From Internet”, The New York Times, 17 Kasim 2001, http://www.nytimes.com/2001/11/17/
technology/17INTE.html?pagewanted=all (Erigim tarihi: 28 Kasim 2012).

62 Lene Hansen ve Helen Nissenbaum, “Digital Disaster, Cyber Security and the Copenhagen
School”, International Studies Quarterly, Say1 53,2009, s. 1155-1175.

63 Bazi 6rnekler i¢in bkz: 1ngiltere, “The UK Cyber Security Strategy”, http://www.cabinetoffice.
gov.uk/sites/default/files/resources/uk-cyber-security-strategy-final.pdf  (Erigim tarihi: 23
Kasim 2012); Canada, “ Canada’s Cyber Security Strategy”, http://www.publicsafety.gc.ca/prg/
ns/cbr/_fl/cess-sce-eng.pdf (Erigim tarihi: 23 Kasim 2012); Estonya, “Cyber Security Strategy”,
http://www.mod.gov.ee/files/kmin/img/files/Kuberjulgeoleku_strateegia_2008-2013_ENG.
pdf (Erigim tarihi: 28 Kasim 2012).

64 Heidi Seybert, “Internet use in households and by individuals in 20117, European Commission
Eurostat Industry, trade and services Statistics in focus, 66/2011, http://epp.eurostat.ec.europa.
eu/portal/page/portal/product_details/publication?p_product_code=KS-SF-11-066  (Erisim
tarihi: 22 Kasim 2012).
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Soguk Savag'in sona ermesinin ardindan demografik dagiliminda Rus kékenli
nifusun ginden giine artigiyla birlikte Estonlarla Ruslar arasinda ¢ikan gerginlik gide-
rek artmugti. Bu tansiyon i¢ politikaya da yansimus ve Estonya'nin bagkenti Tallinne Ki-
zil Ordu’nun girisinin ifadesi olarak 1947de yapilan“Talin’in Kurtaricist” heykeli (Rusca
adiyla MonymentocBo6oaurensmTamnuta) Nisan 2007'de sehir merkezinden Tallinnde-
ki askeri mezarliga taginmigts. Buna kargi ¢ikan Rus kokenli Estonya vatandaglarinin mey-
danlarda gésterileri devam ederken, 27 Nisan aksami gece yarisindan sonra Ping yogun-
luyla baglayan siber saldirilar, gok hizli bir gekilde servis dis1 birakma saldirisina donustii.®
Bu arada bir¢ok Rus internet forumunda Estonyadaki adresler hedef olarak gosterildi ve

teknik bilgisi olmayanlar i¢in bile saldiriy1 gerceklestirmenin yontemleri detayli olarak
acgikland1.%

Ulkedeki Hansabank ve SEB gibi bankalar siber saldirilara hazirlikli olduklari icin
ilk gtin yapilan saldirilardan buyiik zarar gérmediler. Fakat hazirliksiz olan Estonya hii-
kiimet siteleri hizlica iglevlerini yerine getiremez hale geldi. Bagkanlik ve Parlamento si-
teleri, biitiin bakanlik siteleri, siyasi partilerin siteleri hedefler arasindaydi. Estonyadaki
alt1 biiyiik medya kurulugu ve iletigim firmalar1 da saldiridan nasibini aldi. Ulkede TP leri
kontrol eden ve izleyen sistemlerin olmamas: tehdidi daha hissedilir hale getirmigti. Saldi-
rilara cevap verecek tek kurum tilkedeki e-segimleri diizenleyen ve alt yapisini hazirlayan
uzmanlar topluluguydu.

28 Nisan'da zirve noktasina ulagan saldirilar daha sonra azalmaya basladi. 3 Mayis'ta
Ping tagmas: tabir edilen saldirilar yeniden basladi. Rusya’nin II. Dinya Savagi'nda Nazi
Almanya’sini yendigi glin olan 9 Mayisda Botnet saldirilari bagladi. 11 Mayisda yavaslayan
saldirilar, 18 Mayis'ta tekrar bagladi ve 23’tine kadar devam etti.®” Birgok Rus sitesinin ka-
tildig1 bu saldirilar sirasinda Rusyadaki bzzp.//2ch.ru ve http.//forum.xaker.ru siteleri kul-
lanicilarinin basit programlarla saldiriya katilimin: tegvik ettiler. Kullanicilarin katilimini
saglayarak kanal genisligi doldurmak amaciyla yapilan bu saldirilarda Ping komutunun
nasil kullanacag: da bu sitelerde etraflica anlatild1.® Bagka bir sitede de saldirilarin 9 Ma-
yis gece yarisinda yapilmas: tavsiye edilmigti.

X-Road sistemini ¢6kertmek i¢in 6zel olarak diizenlenmis veri paketlerinin yon-
lendiricilere (router) gonderildigi bu saldirilar sirasinda dagitik servis digt birakma saldirist
ile ABD, Kanada, Rusya, Turkiye, Almanya, Bel¢ika, Misir, Vietnam gibi tilkelerden gelen
IP’ler kaydedilmisti. Saldirilara kars: 6nlem olarak Estonya hitkiimeti bant genigligini 2

65 Salih Bigakei, “Yeni Savag ve Siber Givenlik Arasinda NATO'nun Yeniden Dogusu”,
Uluslararas: Iigkiler, Cilt 9 (34), Yaz 2012, s. 205-226.

66 Ibid.

67 Joshua Davis, “The Botnet Attacks on Estonia”, Wired, 3 Eylul 2007, http://www.wired.
com/images/press/pdf/webwarone.pdf (Erisim tarihi: 23 Kasim 2012); Jose Nazario, “DDoS
and Security Reports: The Arbor Networks Security Blog”, http://ddos.arbornetworks.
com/2007/05/estonian-ddos-attacks-a-summary-to-date/ (Erisim tarihi: 28 Kasim 2012).

68 Ornek site icin bkz: http://forumnov.com/lofiversion/index.php?t109658.htm! (Erisim tarihi:
22 Kasim 2012); Bigaket, “Yeni Savag ve Siber Giivenlik Arasinda NATO’nun Yeniden Dogusu”,
s.205-226.
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Gbps'ten 8 Gbps'e cikardi. Ozel sektor de sunucularinin sayisini ve alan genigligini art-
tirds. Yine de zor durumda kalan Estonya Savunma Bakan: Dr. Jaak Aaviksoo NATO’ya
ve diger tlkelere yardim ¢agrisinda bulundu.® Olusturulan gegici (ad hoc) yardim gruplar
Estonyada goreve basladilar. NATO’nun 1999 Sirp bilgisayar korsanlarinin saldirist son-
rasinda artarak biytyen siber giivenlik ilgisi Estonya’nin ugradig: saldirilar sonrasinda
gozle gorilir hale geldi.

Estonya’ya yapilan siber saldirilar uluslararas: givenlik a¢isindan bir milat oldu.
Siber saldirinin hangi durumlarda savas sebebi sayildig1 ve nasil algilamamiz gerektigi
konularinda tartigmalarin baglamasini sagladi.”® Estonya sonrasinda uluslararas: giivenlik
orgltleri siber saldirilara nasil cevap verecekleri sorusuna odaklandilar. 9/11 sonrasinda
internetin terérizm amagh kullanimi konusunda dikkatli olunmasini salik veren raporlar,
Estonya saldirisindan sonra siber saldirilar ve savaglar konusunu giindemlerine aldilar.
Givenlik orgititleri biitiin tiyelerinin siber saldirilara kargi ayni seviyede hazirlanmast i¢in
gereken 6nlemleri almaya basladilar.

NATO’nun 2008'te gerceklesen Bikres Zirvesi sonrasinda yayinlanan deklaras-
yonda NATO, tyelerinin biligim sistemlerini siber saldirilara kars: gliclendirme konusuna
kararliligini devam ettirecegini ilan etti. Zirvede siber savunma siyaseti kabul edildi ve
bunu gelistirecek yapilar ile gerceklestirecek otoriteler olusturulmasina karar verildi. Ay-
rica NATO’nun siber giivenlik politikasinin esasinin savanma oldugu vurguland:. Uye-
lerinin kilit bilisim sistemlerinin korunmasi yaninda, istekte bulunmalari halinde siber
saldirilara karst koyma kapasitelerinin de desteklenmesine karar verildi. Zirve sonrasinda
siber savunma alaninda NATO ile milli otoritelerin arasindaki iligkinin gii¢lendirilmesi
konusunda da mutabik kalind1.” Ittifak Giyelerinin siber savunma konusunda tecriibelerini
paylagmalari ve gerektiginde birbirlerine yardim etmeleri konusunun alt: ¢izildi.

Biikres Zirve’sinin ardindan siber gtivenlik alaninda iki 6nemli gelisme oldu. Zir-
veden sonra NATO Siber Savunma Yénetimi Otoritesi’'nin (Cyber Defense Management
Authority) Brikselde kurulmasina karar verildi.”? Siber savunma kapasitesini bir merkez-
de toplayarak harekat kabiliyetini arttirmak isteyen NATO, bununla yetinmeyerek Es-
tonya Tallinn merkezli Siber Savunma Isbirligi Mitkemmeliyet Merkezini (CCD COE
- Cogperative Cyber Defence Centre of Excellence ) kurdu. Her ne kadar, Estonya Savunma
Bakanligi bu merkezin kurulmas: icin NATO’ya 2007 saldirilart 6ncesinde teklif ver-

69 Henry Meyer ve Ott Ummelas, “Estonia Asks NATO to Help Foil ‘Cyber Attack’ Linked to
Russia”, Bloomberg, 17 Mayis 2007, http://www.bloomberg.com/apps/news?pid=newsarchive&
sid=abGseMma5MjU&refer=europe (Erisim tarihi: 23 Kasim 2012).

70 Bukonudaki tartismalaricin bkz., David M. Keely, “Cyber Attack! Crime or Actof War?”, USAWC
Strategy Research Project, 2011, http://www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA553344
(Erigim tarihi: 23 Kasim 2012); James P. Farwell ve Rafal Rohozinski, Rafal, “Stuxnet and the
Future of Cyber War”, Survival, Cilt 53(1), 2011, s. 23-40.

71 NATO Bucharest Summit Declaration, 03 Nisan 2008, http://www.nato.int/cps/en/natolive/
official_texts_8443.htm (Erisim tarihi: 23 Kasim 2012).

72 Rex B. Hughes, “NATO and Cyber Defence: Mission Accomplished?”, Cilt 1(4), 2009, http://
www.atlcom.nl/site/english/nieuws/wp-content/Hughes.pdf (Erisim tarihi: 28 Kasim 2012).
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diklerini agikladiysa da, merkez ancak Ekim 2008'de kurulabildi.”® Merkez'in 30 kisilik
personelden olusmasina ve agagidaki gorevleri yerine getirmesine karar verildi:

1) Siber uzayla ilgili konularda ittifak icin doktrinler ve kavramlar tiretmek;

2) NATOya tye tlkeler i¢in egitim kurslari, atolye ¢alismalar: yapmak ve tatbikat-
lar diizenlemek;

3) Arastirmalar yapmak ve gelismeler tzerine toplantilar dizenlemek;
4) Gegmis ve halihazirdaki saldirilari ¢aligarak dersler ¢ikarmak;
5) Devam eden saldirilarda eger istenirse tavsiyelerde bulunmak.

Estonya’ya yonelik siber saldirilarin tizerinden hentiz bir yil ge¢misti ki Agustos
2008de Giiney Osetya yuziinden Rusya Federasyonu ile Giircistan arasinda ¢tkan catig-
ma siber giivenlik konusunu yeniden glindemin Ust siralarina tagidi. Daha 6nce Osetler
ile Giircistan hiikiimeti arasindaki ¢atismalar nedeniyle 1992'de Giiney Osetyada Rusya,
Gircistan ve Guney Osetya birliklerinden olugan bir barig giicii olugturulmugtu.” Rusya
tarafindan kumanda edilen bu giigteki uyum planlandig: kadar iyi olmayinca ¢atlak ses-
ler ylikselmeye bagladi. Giircistan ve Rusya arasindaki gerginlik hizla artti ve 7 Agustos
2008'te Giircistan kuvvetlerinin ayrilik¢t grubun provokasyonuna cevap vermesiyle hizla
yiikselen olaylar sicak ¢atigmaya dontsti. 8 Agustos’ta Rus gligleri Gurcistan’a askeri ope-
rasyonla kargilik verdiler. Bu arada 7 Agustos 2008 aksam saatlerinde Gtircistan'a kargt
siber saldirilar bagladi. Gurcistan enformasyon alt yapisinin Estonya kadar gelismis ol-
mamast saldirinin verdigi zararin etkisini azaltti. Ama saldir1 sirasinda olaylarin gelisimi
ve izlenen yontemler neredeyse Estonyadakinin aynistydi.” Giircistan NATO'ya tyelik
istegini belirtilmis olmasina ragmen, bu heniiz ger¢eklesmedigi icin NATO’nun korumasi
altina girememigti. Siber saldirilari yapan Rusya ve Tiirkiye merkezli siteler incelendigin-
de, bu sitelerin ABD'den ¢alinmig kredi kartlariyla agildig: belirlendi.”® Ayrica saldirilar
icin gonderilen spam postalarin Rusya'nin énemli siber suglularindan Rus I Agi (Russi-
an Business Network) tarafindan gonderildigi tespit edildi. St. Petersburg merkezli bu ag,
NATO tarafindan hazirlanan bir raporda da saldirganlik egilimiyle suglanmigt1.””

Gircistan'a yonelik siber saldirilarda gordiigtimiiz en 6nemli unsur gergek bir hib-
rit savas niteligi tagimasiydi. Geleneksel savas yontemlerini kullanan Rusya, es zamanl
olarak siber saldirilar1 da baglatmugti. Dizensiz saldir1 yontemlerini geleneksel yontem-
lerle birlestirerek yapilan bu saldirilara hibrit strateji tanimlamas: yapiliyor. Rusya saldi-

73 Sverre Myrli, 173 DSCFC 09 E BIS - NATO and Cyber Defence, http://www.nato-pa.int/default.
Asp?SHORTCUT=1782(Erisim tarihi: 28 Kasim 2012).

74 Rui Gomes Da Silva, “180 Penp 09 E Rev 1 - Georgia and NATO?, http://www.nato-pa.int/
Default.asppSHORTCUT=1776 (Erisim tarihi: 29 Ekim 2012).

75 Dancho Dancheyv, “Coordinated Russia vs Georgia cyber attack in progress”, 11 Agustos 2008,
http://www.zdnet.com/blog/security/coordinated-russia-vs-georgia-cyber-attack-in-progress/
1670 (Erigim tarihi: 25 Ekim 2012).

76 1Ibid.

77 Myrli, 173 DSCFC 09 E BIS - NATO and Cyber Defence.
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ris1 sonrasinda NATO, Giircistan saldirisini incelemek tizere Siber Savunma Yonetimi
Otoritesi'nden (CDMA) bir uzmani bolgeye gonderdi. 8 Agustos’ta baglayan saldirilar bir
hafta i¢inde son bulan saldirilarin yogunlugu Estonyada elde edilen tecribelerin haklili-
gin1 dogruluyordu.

Siber Saldirinin Yeni Boyutlar:

Siber gtivenlik diinyasindaki tehditlerin ¢ogunlugu birden fazla degiskenle ortaya ¢ikar.
Tehdidin ¢ok boyutlulugu savunma i¢in de benzer bir yaklagimi zorunlu kilmaktadir. Her
ne kadar hamleler gizlilik gerektirse de, gelismis ag giivenlik ¢ézimleri ortakliklarin ku-
rulmasina ihtiyag duymaktadir. Ozellikle servis dist birakma (DOS- Denial of Service)
yaygin olarak yapilan saldirilardan birisidir. Herhangi bir grup saldirganin farkli yerlerden
yapilan saldir1 tiriine dagitik servis digt birakma (DDOS - Distributed Denial of Service)
ismi verilmektedir. Servis dig1 birakma saldirist adindan da anlagilacag: gibi hizmet veren
sunucu bilgisayarin verdigi servisi yerine getiremez hale gelmesidir. Bazi durumlarda hiz-
met durmaz ama o kadar yavaglar ki, sunulan hizmetin niteligi a¢isindan anlamsiz hale
gelir. Servis dig1 birakma saldirisinda sunucu bilgisayarin ag kaynaklar: tiketilmeye ¢ali-
silir. Bu saldirilar sirasinda sunucu bilgisayarin bellek ve islemci giicii de 6nemli rol oynar.
DOS saldirilarin farkls gesitleri vardir. Dagitik olsun ya da olmasin saldirilarda degistiril-
mis (spoof) IP numaralariyla saldirilarin yapilmas: mimkiindiir.

Giinimizde bireysel saldirilarin yani sira grup halinde saldirilar da sik¢a goriil-
mektedir. Grup halinde saldirilar farkli yontemlerle yapilabilir. Gontlld gruplarin katili-
miyla biyiik katilimeilar: organize eden Anonymous saldirilari bu tire érnek olabilir. Ay-
rica bu tiir saldirilari gergeklestirmek i¢in kullanilan boznefler de siber diinyanin énemli
tehditlerinden birisidir.”® Botneder organize edilmis saldirtya ya da verilen emiri yerine
getirmeye planlanmug sistemlerdir. Boznerler “bot master” adi verilen kisiler tarafindan ku-
rulurlar. Bot masterlar yazdiklar1 program ya da web sayfalar: araciligiyla zararh yazilimla-
rin1 farkl bilgisayarlara yayarlar. Bu yazilimlar: kullanmaya baslayan bilgisayarlar farkinda
olmadan boznet igine dahil olurlar. Bo# master'1n emirini bekleyen bu bilgisayarlara “zombi”
ismi verilir. Bonetler genisliklerine gore farkli sunucu alternatifleriyle yonetilirler.”” Boz-
netler bilgi calmaktan spame, siber santajdan kanundis1 eylemler i¢in dosya aktarimina ve
reklam servislerinden gelir elde etmeye kadar farkli alanlarda kullanilabilir.

Yetenekleri ve sinirlar: bu kadar genis olan bu siber ordu organize sug orgiitleri
tarafindan da sik¢a kullanilmaktadir. Takip edilmesi ve bulunmasi zor olan bu sistemde,
genelde yakalananlarin masum zombi bilgisayar sahipleri olmasi hukuk sistemlerini ve
polis 6rgiitlerini zora sokmaktadir. Son zamanlarda dofnerlerin hizlica pazarlanan bir meta

78 CCD COE- Joint Report, “Legal Implications of Countering Botnets”, 5 Kasim 2012, http://
www.ccdeoe.org/articles/2012/LegallmplicationsOfCounteringBotnets.pdf (Erisim tarihi: 30
Kasim 2012).

79 Zheng Bu, Pedro Bueno, Rahul Kashyap, ve Adam Wosotowsky, 7be New Era of Botnets,

McAfee Labs White Papers, http://www.mcafee.com/us/resources/white-papers/wp-new-era-
of-botnets.pdf (Erisim tarihi: 24 Aralik 2012).
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halini geldigini ve dosner sahiplerinin ellerindeki giict isteyenlere belirli bir ticret kargili-
ginda kiraladiklarini gériyoruz. Bu da glivenlik gliclerinin iglerini daha da zorlagtiriyor.

Giircistan saldirisindan bu yana siber glivenlik sahasinda ortaya ¢ikan en buyiik
gelisme Sruxner'tir. Haziran 2010'da ortaya ¢ikan bu bilgisayar solucani hem yayilma tarz,
hem de politik olarak kullanilig sekliyle dikkati cekmigtir. Szuxnein en 6nemli 6zelligi
spesifik olarak bir anakart: (PLC) hedef alacak sekilde programlanmig olmasidir. Microsof?
Windows isletim sistemleri aracilifiyla yayilan bu solucan, Siemens’in S7 300 modiillerini
hedef almaktaydi. Hackerlar tarafindan spesifik olarak bir endiistriyel PLC’ye (Programla-
nabilir Kontrol Cihaz1) ve SCADAYa (Supervisory Control and Data Acquisition - Izleme,
Kontrol ve Veri Toplama Sistemi) yonelik saldir1 ¢ok sik gorilen bir uygulama degildir.
Stuxnet’in Microsoft Windows sistemlerindeki ilk glin agigini (Zero Day Exploiz) kullan-
dig1, saldirt sonrasinda yapilan calismalarla ortaya ¢iktr.®Tlk giin agig1 yazilimlarin piyasa
¢tkarilmasi sonrasinda belirlenen zayif noktalardir. Bu tip agiklardan genelde iki gekilde
haberdar olunur; ya firmalar agig1 ilan ederler ya da firmanin bile haberi yokken Aackerlar
tarafindan bulunarak internette cesitli forumlarda agiklanmas: sayesinde yayilir. Internet
tizerinde bu agiklar: pazarlayan hackerlar oldugu gibi, yazilim treticisi firmalar da agiklar
bulan kigilere belirli miktarlarda 6demeler yaparak, agiklar bir soruna déntismeden bilgi
sahibi olmaya ve sorunu gidermeye caligirlar.

Stuxnet saldirisinda dikkat ¢eken bir husus, Siemens PLC’lere ulagmak icin MS
Windows sistemlerin agigini kullanan solucanin hedefine ulagincaya kadar erigtigi hig bir
bilgisayara zarar vermemis olmasidir.?? Esasinda zarar vermemesi solucanin 6mrini ve
hedefe ulagabilme yiizdesini de ytukseltmigtir. Sfuxnef'in gbrevini yerine getirebilmek i¢in
calint1 dijital imzalar1 kullanmas: da bundan 6nceki 6rneklerde goriilmemis bir uygula-
mayd1.® Solucan Siemens karta ulagtiginda bagli bulundugu motorun ¢alisma hizini farkls
araliklarla degistirecek sekilde makinaya miidahale etmistir.

Saldirilardan zarar goren ilkeler arasinda Iran (%58.85) ve Endonezya
(%18.22) ilk siralari alirken, Hindistan, Azerbaycan, Amerika Birlesik Devletle-
ri, Pakistan da listede yer almistir. Solucanin yazilisi ve gerektirdigi teknik birikim
agisindan sinirl sayida programcinin yazabilecegi belirtilen saldirtyr kimin yaptig:
konusunda bir ¢ok spekiilasyon yapildi.® Saldirilan iilkenin fran olmasi ve niikleer
zenginlestirme faaliyetlerini geciktirmesi hasebiyle Stuxnesi kimin yazdigi yontunde

80 Nicolas Falliere, Liam O Murchu veEric Chien, “W32.Stuxnet Dossier Version 1.4”, Subat 2011,
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/
w32_stuxnet_dossier.pdf (Erigim tarihi: 20 Kasim 2012).

81 Andy Greenberg, “Shopping For Zero-Days: A Price List For Hackers’ Secret Software
Exploits”, Forbes, http://www.forbes.com/sites/andygreenberg/2012/03/23/shopping-for-zero-
days-an-price-list-for-hackers-secret-software-exploits/ (Erigim tarihi: 02.08.2012).

82 Falliere, W32.Stuxnet Dossier.

83 Patrick Fitzgerald ve Eric Chien, “The Hackers Behind Stuxnet”, http://www.symantec.com/
connect/blogs/hackers-behind-stuxnet (Erisim tarihi: 29 Kasim 2012).
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tahminlerde bulunmak mimkiin olabilir.%® Fakat bunu kesin kanitlarla ortaya koymak
sanildig1 kadar kolay degildir.®

Stuxnefin bulunmasindan kisa bir siire sonra 1 Eylill 2011’te Dugu isimli 7ro-
jan Budapeste Teknoloji ve Ekonomi Universitesi tarafindan kamuoyuna duyurul-
du. Dugu'nun bir ¢ok 6zelliginin Stuxnerle ayni olmasi, Stuxnefin kerneline ulagabilen
kigi(ler) tarafindan yazildiginin iddia edilmesine sebep oldu. Temelde benzerliklerin fazla
olmasi bu kanaati olugturmustu. Fakat Dugu’'nun temel gorevi endistriyel kontrol sis-
temleri hakkinda istihbarat toplamakti. Bunu gergeklestirebilmek i¢in sifreleri kopyaliyor,
belirli islemlerin nasil yapildigini anlamak i¢in ekran goriintisi aliyor, bir ¢ok dokiimani
caliyordu.®

Dugi’'nun siber casusluk olarak kullanimu ile ilgili tartismalar siirerken, Iran Ulu-
sal Bilgisayar Acil Midahale Ekibi (CERT-Computer Emergency Response Team) Mabher
tarafindan 28 Mayis 2012’te bir Flame Malware (kotictl yazilim) bulundugu agiklan-
d1.88 Aligilmigin tersine bu yazilim 20 megabit agirliktaydi ve sadece istihbarat toplamak
tizere oldugu her haliyle belliydi. Yerel aglarla ve USB baglantisiyla yayilabilen soluca-
nin 1000 kadar bilgisayara bulasti: tahmin ediliyordu. Bu kétictl yazilim (malware)
yerlestigi bilgisayardaki her tirlii sesi, ekran gérintisini ve klavyede yazilan her seyi
kayit edebilmesinin yani sira, ag trafigini takip ettigi ve Skype konusmalarini da kaydet-
tigi belirtildi.* Girdigi bilgisayarda dluetooth’u etkin hale getirebilen solucan, ¢evredeki
bluetooth'u agik cihazlarin listesini olusturmaktaydi. Ozellikle Aut0oCAD ¢izimleri, PDF
ve metin formatindaki dosyalari topladigi, hatta Arap¢a ve Ibranice metinleri analiz
edebildigi ve bu dokimanlara ait yer etiketi (geotagging) var ise bunlar1 da topladig:
iddia edilmistir.”

Bu aragtirmanin derlenmesinin bittigi 2012'de Flame'in benzer 6zelliklerini tagiyan
bir bagka koticil yazilim daha bulundu. Gauss ad1 verilen yazilim 6zellikle Liibnandaki
bankalarin sunucularinda ortaya ¢ikti. Bu yazilim da, Flamee benzer sekilde farkli internet
programlarinda kullanici adlarini ve sifreleri calabilmekteydi. Ayrica ag baglant: bilgi-
lerini, iglemlerini, dosya dizinlerini toplamaktaydi. Yerlestigi bilgisayarin BIOS, CMOS
ve RAM bilgilerini kaydetmekteydi. Bulastig1 bilgisayarlara takilan USB’lere yerlegerck

85 Paul K. Kerr, John Rollins, Catherine A. Theohary, The Stuxnet Computer Worm: Harbinger of an
Emerging Warfare Capability, http://www.fas.org/sgp/crs/natsec/R41524.pdf (Erisim tarihi: 02
Agustos 2012).

86 Aleksandr Matrosov, Eugene Rodionov, David Harley, Stuxnet under the Microscope- Revision
1.31 http://go.eset.com/us/resources/white-papers/Stuxnet_Under_the_Microscope.pdf (Erigim
tarihi: 31 Temmuz 2012).

87 Dugu: A Stuxnet-like malware found in the wild, http://www.crysys.hu/publications/files/
bencsathPBF11duqu.pdf (Erisim tarihi: 31 Temmuz 2012).

88 Sabari Selvan, “Flame worm - Iran uncovers Stuxnet-style malware”, 28 Mayis 2012, http://
www.ehackingnews.com/2012/05/flame-worm-iran-uncovers-stuxnet-style.html (Erigim
tarihi: 23 Kasim 2012).

89 Ibid.

90 Antiy Labs, Analysis Report on Flame Worm Samples Version 1.3, http://www.antiy.net/downloads/
Analysis-Report-on-Flame-Worm-Samples.pdf (Erisim tarihi: 4 Agustos 2012).
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bagka bilgisayarlar1 etkileme kapasitesine de sahipti. Biitiin sahip oldugu bilgileri komuta
kontrol sunucusunda gérebilmekte ve ilave modiilleri indirerek kapasitesini arttirabilmek-
teydi.”!

Tirkiye'de Siber Giivenlik

NATO’nun biitiin tyelerinin siber kabiliyetlerini arttirma ve ortak bir diizlemde ¢aliga-
bilir hale getirme ¢abalari, Tiirkiye’nin siber glivenlik konusundaki ¢alismalara hiz verdi.
Tirkiye'de yetkililer uzunca bir stire siber tehditleri sadece siber sug seviyesinde degerlen-
dirdi. Hatta 6nemli giivenlik kurumlarina yapilan saldirilar terérle miicadele ¢ercevesin-
de ele alindi.”? Tiirkiye Bilimsel ve Teknolojik Aragtirma Kurumu (Tubitak) biinyesinde
kurulan birimler ve ulusal bilgi givenligi kapisiyla devlet kurumlarindaki siber gvenlik
bilinci arttirilmaya ¢aligildi. 27 Ekim 2010'da toplanan Milli Givenlik Kurulu'nda siber
tehditler tartigilarak, Milli Glvenlik Siyaset Belgesi'ne girmesine karar verildigi ilan edil-
di. 25-28 Ocak 2011'de Tuibitak ile Bilgi Teknolojileri ve Tletisim Kurumu (BTK) ortak-
Ligiyla I. Ulusal Siber Giivenlik Tatbikat: icra edildi. Tatbikat sonrast yayinlanan rapordaki
bulgular Turkiye'nin siber saldirilara agik oldugunu ve konunun kamu kuruluglarinda ye-
terince ciddiye alinmadigini ortaya ¢ikardi.”®

2011de Emniyet Genel Midurligi'nde Bakanlar Kurulu karariyla Bilisgim Sug-
lartyla Miucadele Daire Bagkanligi kuruldu. Bu dénemde mahkeme kararlariyla You-
tube ve Blogspot gibi sayfalara erigimin yasaklanmasini protesto etmek icin Anonymo-
us grubunun Icisleri Bakanligi'ndan Biiyik Millet Meclisi'ne kadar 20 farkli kuruma
saldirmasi tehditin ne derece biiyiidiigiiniin yakindan farkedilmesini sagladi.”* Ote
yandan Redhack isimli grubun 2012'de Ankara Emniyet Midirligi, Icisleri Bakan-
Lig1, Disisleri Bakanligi ve Kara Kuvvetleri Komutanligi da dahil olmak tzere birgok
kamu kurulusuna yaptig1 saldirilar ve bu saldirilarin medyada yer bulmasi, Tirkiye'de
siber tehdit algisinin olugmasini hizlandi. Bunun tzerine 20 Ekim 2012de toplanan
Bakanlar Kurulu, “Ulusal Siber Giivenlik Caligmalarinin Yuratilmesi, Yonetilmesi ve
Koordinasyonuna Iliskin Karar”1 onayladi. Bu kararda siber giivenlik kurulunun Ulag-
tirma, Denizcilik ve Haberlesme Bakanlig1 bagkanliginca olugturulmasina karar verildi.
Ulastirma, Denizcilik ve Haberlesme Bakani bagkanliginda Disisleri, Icigleri, Milli Sa-
vunma, Ulagtirma, Denizcilik ve Haberlesme Bakanliklari mustesarlari, Kamu Diuzeni
ve Giivenligi mistesari, Milli Istihbarat Teskilat: miistesar1, Genelkurmay Baskanlig:
Muhabere, Elektronik ve Bilgi Sistemleri bagkani, Bilgi Teknolojileri ve Tletigim Kuru-

91 Kaspersky Lab Global Research and Analysis Team, Gauss: Abnormal Distribution, http://www.
securelist.com/en/downloads/vlpdfs/kaspersky-lab-gauss.pdf (Erigim tarihi: 12 Agustos 2012).
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tr/goster/printnews.aspx?DocID=10393202 (Erisim tarihi: 21 Ocak 2013).

93 Tibitak ve BTK, “I. Ulusal Siber Giivenlik Tatbikat: Sonu¢ Raporu”, 2011, http://www.uekae.
tubitak.gov.tr/uekae_content_files/siber_tatbikat_raporlari/USGT_2011_tr.pdf (Erigim tarihi:
23 Ocak 2013).

94 “Tirkiye’ye Siber Saldir1”, Hiirriyet, http://www.hurriyet.com.tr/teknoloji/20440458.asp (Erisim
tarihi: 11 Ocak 2013).
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mu bagkani, Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu bagkan:, Mali Suglar:
Aragtirma Kurulu baskani, Telekomiinikasyon Iletisim bagkani ile Ulagtirma, Denizcilik
ve Haberlegsme Bakaninca belirlenecek bakanlik ve kamu kurumlarinin tst dizey yone-
ticilerinden olusmasina karar verildi. Bu kurulun gérevi “kamu kurum ve kuruluglarinca
bilgi teknolojileri Gizerinden saglanan her tirli hizmet, islem ve veri ile bunlarin sunu-
munda yer alan sistemlerin giivenliginin saglanmasina ve gizliligin korunmasina yonelik
tedbirlerin alinmas: ve bilgi ve iletisim teknolojilerine iligkin kritik altyapilarin igleti-
minde yer alan gercek ve tiizel kisilerce uyulmas: gerekli usul ve esaslar: diizenlemek”
olarak belirlenmigtir.”” Siber Giivenlik Kurulu'nun toplantilari sonrasinda Ulagtirma,
Denizcilik ve Haberlesme Bakanliginin 18.2.2013 tarihli ve 412 sayili yazisi Uzerine,
Bakanlar Kurulu'nun 25.3.2013'de onay1yla, 20 Haziran 2013'de Ulusal Siber Guvenlik
Stratejisi ve 2013-2014 Eylem Plani 4890 sayili Resmi Gazete'de yayinland:. Stratejik
yaklagiminda nispeten zayifliklar bulunan belgede Eylem Plani’'nin detaylandirildig:
gortilmektedir. Ulusal siber gtivenlik strateji eylemlerini soyle siralamaktadir:

1. Yasal diizenlemelerin yapilmasi,

2. Adli stireglere yardimer olacak ¢aligmalarin yuritilmest,

3. Ulusal siber olaylara midahale organizasyonunun olugturulmast,
4. Ulusal siber giivenlik altyapisinin giliclendirilmest,
5

Siber giivenlik alaninda insan kaynaginin yetistirilmesi ve bilin¢lendirme fa-
aliyetleri,

6. Siber giivenlikte yerli teknolojilerin gelistirilmesi,
7. Ulusal givenlik mekanizmanlarinin kapsaminin genigletilmesi. *

Siber giivenlik eylem planinin sonunda stratejik eylemlerin uygulanmast i¢in olug-
turulan detayl: bir takvim yer almaktadir. Farkli kamu kurum ve kuruluglarina paylagtirilan
gorevlerin Eylil 2014'de bitmis olmasi beklenmektedir. Siber guvenlik icin gerekli olan
hamlelerin detayl: olarak listelendigi bu eylem plan: teorikte optimum diizeyde olsa da
pratik de uygulanabilirlik sorunlarina sahiptir. Siber Guvenlik eylem planinda yer alan
islemlerin ki¢iik kisminin bile tamamlanmasinin, Turkiye'nin siber giivenlik altyapist i¢in
buytk bir katk: saglayacag: agiktir. Turkiye planladif siber givenlik eylemlerini geregi
gibi yerine getirmeyi bagarirsa, NATO’nun istedii siber savunma seviyesine de yaklagmus
olacaktir.

95 Ulusal Siber Girvenlik Calismalarinin Yiriitilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar,
http://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18-1.pdf (Erisim tarihi: 18 Ocak
2013).

96 Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, Resmi Gazete, Sayr 2013/4890,
20 Haziran 2013, http://www.resmigazete.gov.tr/eskiler/2013/06/20130620-1-1.pdf (Erisim
tarihi: 18 Agustos 2018).
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Sonug

Giinimiize kadar olugan gelismeler de siber dinyanin getirdigi nimetlerin ginden giine
artmastyla birlikte giivenlik acisindan problemlerin sayisi da artmustir. Ote yandan biitiin
reel kavramlarimizin bagina siber 6n takistyla olusturdugumuz ifadelerle, kavram karma-
sast da artmaktadir: Siber terérizm, siber savas, siber tehdit, siber ¢eteler, v.b. Siyasi deger-
lendirmelerimizde sinirlarinin nerede baglayip nerede bittigini bilemedigimiz kavramlar
siber uzayin farkli yapilanmasi nedeniyle durumu daha da karmagiklagtirmaktadur.

Siber uzayin gelisen ortami heniiz uluslararas: sistem ve hukukun biitiintyle kap-
sayabildigi bir alan degildir. Halihazirda butiin tlkeler “milli” siber alanlar olugturmaya ¢a-
lismaktadirlar. Gerek ABD’nin kendine yonelen bir saldir1 oldugunda interneti kapatma
gayretleri, gerekse Iran'in Stuxnet sonrasinda kapali internet olusturma gabalari sinurlarin
belirlenmesine yonelik dogum sancilaridir.

Aktorlerin belirsizligi ve siber uzayin hizi ulus devletleri internet karsisinda aciz
birakmaktadir. Biiyiik ve simetrik devlet yapilarinin yeni ortaya ¢ikan bu tehditlere karst
eski organizasyonlarla kargilik vermekte zorlandig1 gériilmektedir. Siber tehditlerle mii-
cadele edebilmek i¢in devletlerin asimetrik ve hizli tepki veren organizasyonlara ihtiyaci
vardir. Tehdidin niteligini derinlemesine anlamak, gelistirilecek tedbirlerin tutarliligini
arttiracaktur.

Siber gtivenlik alaninda donanim ve yazilimin 6nemini vurgularken biitiin bu alt-
yapiyt kullanacak olan insanlarin en énemli halka oldugunun unutulmamas: gereklidir.
Tim onlemlere ragmen siber uzayin sundugu nispeten kontrolstiz yapi, Stuxnet, Flame
gibi saldiranin belirsiz oldugu ama verilen zararin biiyiik oldugu olaylara neden olmakta-
dir. Buytkliiklerine bakilinca saldirilarin arkasinda devletlerin oldugu tahmin edilmekte-
dir. Fakat siber uzayin kendine has yapisi boyle bir saldirinin kimin tarafindan yapildigini
kanitlamay: gii¢lestirmektedir. Ote yandan siber uzayda her an fark edilmeden bircok si-
ber casusluk faaliyeti de gergeklesmektedir. Sanildiginin tersine siber gtivenlik diinyasinda
agikea ilan edilen saldirilardan ziyade sessizlikle icra edilenler daha etkin ve korkutucudur.
Bu tiir operasyonlar Stuxnerte oldugu gibi web sayfalarinin ele gecirilmesinden daha etkili
eylemlerdir.

Gelecekte Siber giivenligi etkileyecek en dnemli unsur insan ve teknolojinin yay-
gihgidir. Gelecek nesiller kiigiik yaglardan itibaren bilisim teknolojileriyle biytdikleri
i¢in bilisim teknolojilerine daha hakim olduklarini gériiyoruz. Bilisim teknolojilerinin
evlerimizin ve iglerimizin her noktasinda artan hakimiyeti insan unsuruyla birlestiginde
gelecek yillarda nasil bir diinyada yasayacagimizi tahmin etmek zor olmayacaktir.

Ote yandan devletlerin siber uzayr yakindan takip ederek, vatandaglarini takip
eden teknolojilere yonelmeleri de cokga tartisilan noktalardan birisidir. Internetin getirdi-
gi 6zgiirliik ortaminin genislemesi devletlere olaylarin kontrolden ¢ikabilecegi bir medya-
nin var oldugu hissini vermektedir. Bu durumda devletler de internet tizerinden bireysel
hak ve 6zgtirliikleri ihlal edecek sekilde insanlari izlemeye baglamiglardir. Fakat bunu fark
eden insanlarin (¢ogunlukla Aackerlarin) 6nderliginde muhalefet gruplari da olugmaya
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bagladi. Devletlerin kontroli arttikga buna kars: olugan protest gruplarinin saldirilar: da
artmaktadir. Ortaya ¢ikan siddet sarmali ise siber giivensizligi arttirmakta ve siber catig-
manin en Ust seviyesi olan siber savag ihtimalini sik sik giindeme getirmektedir.

Siber savagin bu denli yiiksek sesli konugulmas: devletlerin muhtemel ¢atigma ih-
timaline kargin biiytik yatirimlar yaparak hazir olma siirecini baglatmaktadur. Siber silahlar
ve givenlik araglar1 saglamak icin gelisen endustri beraberinde bu konuda hacmi artan
ekonomi giinden giine biiytimektedir. Muhtemeldir ki, bir giin tehdidin belirsizligi ya da
imkansizlig1 haline bakilmaksizin genisleyen siber givensizlik alani ve onun ekonomisi,
varliklarini anlamlandirmak i¢in ¢atigmay tegvik eder hale geldigini gorecegiz. Boyle bir
strece engel olmak siber giivenlik i¢in atilacak en 6nemli adimdur.

Siber uzayin getirdigi nispeten 6zgiirlik¢i ifade ortamina zarar vermeden esnek
ve dinamik ¢ézimler Uretilmelidir. Giinimiz givenlik algilarinin bu anlamda biiyik de-
gisimlere ihtiyaci vardir. Devletlerin siber uzayin olusturdugu sanal gercekligi derinden
anlamas1 ve buna uyumlu yapilar olugturmas: zorunludur. Bu siire¢ tam anlamiyla gercek-
lesinceye kadar siber glivenligin saglanmas: da kolay degildir.
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Summary

Westphalian state system has been deeply affected from the civilianization of the cyber
space. It is possible to see the traces of nuclear war and its competition in this new post-
Cold War period. The contemporary threats against the cyber space and their vague bo-
undaries could clearly be seen in the examples. Cyber-attacks in this new security envi-
ronment towards long lasting alliance NATO and its members are giving important clues
for the future. In this article, one discussed defensive measures of NATO for these new
threats and the process which determined the cyber security strategies. Upon this cyber
defense strategy, NATO tries to level the cyber capabilities of its members and takes the
necessary steps to achieve this goal. The Lisbon summit endorsed the preparation of a new
strategy that includes cyber defense and protection of the critical information infrastruc-
ture. While this capacity building process was continuing, the detection of Stuxnet has
sparred a new debate on how to protect the critical infrastructure facilities which not only
affected Iranian nuclear centrifuges but also the infrastructures of other countries. Other
Stuxnet malware variations such as Gauss, Flame appeared short after the detection of
Stuxnet which increased cyber security concerns. Turkey as a NATO member has added
cyber security concept to its national security agenda. Follow-up, Turkey also announced
its national cyber strategy with an action plan.
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