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Proces prioritizace hrozeb pro tvorbu Bezpe&nostni strategie Ceské republiky

Threat Prioritization Process for the Czech Security Strategy Making

Milo§ Balaban, Oldfich Krulik, Vladimir Krulik, Jan Ludvik, Ludék Moravec,
Antonin RaSek, Libor Stejskal

Abstrakt

Tento clanek nabizi systematizovany pohled na proces identifikace hrozeb a jejich nasledného zpracovani
pro ucely tvorby strategickych dokumentii, predné Bezpecnostni strategie CR. Zamérem autorii neni definovat
obsahové aspekty takového dokumentu, ale prezentovat procesni otdzky. Klicem k vérohodné bezpecnostni strategii
je totiz presné a smysluplné nakladani s hrozbami. Autori kritizuji ,, katalogovy* pristup a povazuji procesy
prioritizace a kategorizace za zdsadni pro uréovani sméru politik vychdzejicich Z Bezpecnostni strategie, zvldsté
Vdobé ekonomické nejistoty. Jedna se o hlavni vystup projektu ,, Trendy, rizika a scénare bezpecnostniho vyvoje
ve svété, Evropé a Ceské republice — dopady na bezpecnosmi politiku a bezpecnostni systém Ceské republiky

(TRS /VG20102013009) v roce 2011.

Abstract

This article offers systematic view of a process of identification of security threats and, subsequently, their use
in the making of strategic documents, notably the Security Strategy of the Czech Republic. It is not the aim of the
authors to name or define such threats, but to present the process itself. It is paramount to any credible security
strategy that it deals with the threat identification in the most precise fashion. The authors take reservations
against the “catalogue” approach and claim the processes of prioritization and categorization to be essential for
any policies derived from the security strategy, especially in times of economic need. It is also the 2011 final paper
of the project “Trends, Risks, and Scenarios of the Security Developments in the World, Europe, and the Czech
Republic — Impacts on the Policy and Security System of the Czech Republic” (TRS / VG20102013009).

Podékovani
Clanek vznikl vramci reseni projektu , Trendy, rizika a scéndie bezpecnostniho vyvoje ve svété, Evropé

a Ceské republice — dopady na bezpecnostni politiku a bezpecnosini  systém Ceské  republiky
(TRS/VG20102013009), ktery je financovan programem Bezpecnostniho vyzkumu CR.
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Uvop'

Dne 8. zaii 2011 byla schvalena aktualizace Bezpe&nostni strategie Ceské republiky (dale BS CR).
Jde v potadi jiz o ¢tvrtou verzi tohoto dokumentu, pfedchozi verze byly pfijaty v letech 1999, 2001
a 2003. Obsah BS CR 2011 piedstavuje i pres fadu kritickych vyhrad ze strany bezpe¢nostni komunity,
které byly formulovany na nékolika expertnich forech,” oproti predchazejicim verzim kvalitativng vyssi
uroven. Zaroven vsak nadale existuje prostor pro zasadni zlepSeni jak v oblasti metod jeho pfipravy, tak
ve formulaci obsahu priorit a cili. To ovSem plati nejen ve vztahu k tomuto dokumentu, nybrz
pro proces tvorby dokumentii strategické povahy v oblasti bezpe¢nosti v Ceské republice obecné.

Cilem hlavniho vystupu projektu TRS vroce 2011 je na tomto zakladé poskytnout relevantni
doporugeni k definici bezpe¢nostnich hrozeb, rizik a zranitelnosti Ceské republiky pro budouci
aktualizaci BS CR, respektive pro dokumenty, které by v zavislosti na aktudlnim vyvoji mély
postihovat nové trendy ve vyvoji bezpec¢nostniho prostedi a byt tak podkladem pro piipravu dalsi verze
BS CR. V této souvislosti by ur¢ité nemél zapadnout navrh Komise pro bezpe&nostni systém (jedné
z komisi podilejicich se na piipravé BS CR 2011), aby se pravidelng, piiblizné jednou za dva roky,
zpracovévala Zprava o stavu zajisténi bezpe¢nosti Ceské republiky.

Tento material se nezabyva vSemi hlavnimi fazemi cyklu tvorby bezpeénostni strategie, respektive
bezpecnostni politiky jako takové, nybrz pouze jedinou: urcenim hrozeb a s nimi souvisejicich rizik
a zranitelnosti. Je to tedy faze poznani, nazvani a utfidéni toho, co pfedstavuje vyzvu pro bezpecnostni
politiku, opatfeni a pro bezpec¢nostni systém. Zcela jinou véci je potom odpoveéd’, reakce na tyto vnéjsi
podnéty (ohrozeni), kterd tvoii samotné jadro bezpecnostni politiky a fungovani bezpecnostniho
systému.

Hodnoceni soucasného stavu je nezbytnym vstupem do procesu aktualizace ¢&i tvorby
bezpecnostnich dokumentd. Stejné samoziejmé a nutné je, aby takovy dokument mél jasné dopiedné
sméfovani; primarnim smyslem neni popisovat soucasny stav, ale stav Zadouci a moznou cestu k jeho
dosazeni. Z téchto divodt musi strategicky dokument nevyhnutelné operovat s predikci budouciho
bezpecnostniho prostredi. Je ale nutno zdtraznit, Ze takova predikce je opét pouze jednim ze vstupd.
Utelem BS CR tedy neni tuto predikei piimo poskytovat, nybrz z ni diisledné vychazet.

Soucasny stav, vyjadieny trovni zajisténi bezpecCnosti a aktualné plsobicimi ¢i rozpoznanymi
hrozbami, tak ziskava charakter referenéni situace pro efektivni prioritizaci potencialnich hrozeb. Ta je
nasledné podminkou pro smysluplnou alokaci zdroji. Bezpecnostni strategie tedy sama o sob&é nemusi
poskytovat ani predikei, ani vy¢et potencialnich hrozeb.

Smyslem nasledujiciho textu je tudiz poskytnout systematicky ramec pro zpracovani a vtélovani
takovych predikci do pfipravovaného dokumentu a navrhnout efektivni zpisob kategorizace hrozeb,
ktera funguje jako zaklad jakékoli snahy o prioritizaci (ve vztahu k sou¢asnému stavu). Ugelem textu
tedy rozhodné neni deskripce soucasného stavu a postupti ani arbitrarni uréeni budoucich hrozeb ¢i
pevna definice jejich kategorii. Volba moZnych kategorii hrozeb je totiz nutné zavisla na subjektu, ktery
dany strategicky dokument zpracovava, a piislusné optice. Zcela jinou kategorizaci hrozeb pouzije
vladni organ, zcela jinou vedeni nadnarodni korporace.

Resdeni problému identifikace a vyhodnoceni hrozeb, rizik a zranitelnosti z pohledu Ceské republiky
je vyznamné pro dvé rizné roviny bezpecnostni politiky:

e Prvni je rovina dlouhodobé a stiednédobé predikce vyvoje bezpecnostniho prostiedi
a odpovidajicich hrozeb, ktera by méla byt nezastupitelnym prvkem v procesu rozvah

! Predchozi verze tohoto textu byla piedstavena 12. prosince 2011 v ramci prezentace hlavniho vystupu projektu
,Trendy, rizika a scénaie bezpetnostniho vyvoje ve svété, Evropé a CR — dopady na bezpeénostni politiku a
bezpeénostni systém CR“ (VG20102013009) za rok 2011 jako Soubor doporudeni k definici bezpeénostnich
hrozeb, rizik a zranitelnosti Ceské republiky pro potencialni aktualizaci Bezpe¢nostni strategie Ceské republiky.

2 Viz BALABAN, Milo§, RASEK, Antonin. Vychodiska piipravy aktualizované Bezpenostni strategie Ceské
republiky 2011. Vojenské rozhledy, ro¢. 2011, €. 2, s. 3—19.
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a rozhodovani odpovédnych organt statu, jakym smérem rozvijet schopnosti bezpecnostniho
systtmu a jeho architekturu. Ty musi této predikci co nejpfesnéji odpovidat. V piipadé
pfedimenzovani bezpecnostniho systému spolecnost bezdivodné plytva, v pfipadé jeho
poddimenzovani stat a obcané podstupuji zvysena rizika, za coz by vlada méla nést odpoveédnost.

e Druhou je rovina realného kazdodenniho fungovani bezpecnostniho systému. V ném identifikace
a vyhodnocovani hrozeb slouzi hlavné pro vcasné varovani a pii rozhodovani o reakci
bezpecnostniho systému poskytuje rozhodujici taktickou vyhodu moznosti volby zptisobu pottebné
akce, vCetné mista a ¢asu jejiho uskutecnéni.

Proces identifikace bezpecnostnich hrozeb v dlouhodobé a stiednédobé perspektivé ma v idealnim
ptipad¢ bezprostfedni dopad i na urCeni a financovani kapacit, jejichz prostfednictvim lze hrozbam
efektivné Celit. Vztah mezi poznanymi hrozbami a dostupnymi finan¢nimi prostiedky zaklada urcitou
dynamiku v jednani daného aktéra. Tuto dynamiku lze vyjadrit také ve formé jakychsi rozhodovacich
uzli ¢i dilemat, jejichz konkrétni feSeni bezprostiedné ovliviiuje rozsah, ambice a efektivitu
bezpe&nostni politiky. Pro Ceskou republiku to znamena nutnost:

e hledéani a nalézani optimalni rovnovahy mezi opatfenimi k zajisténi bezpe€nosti (vnitini i vnéjsi)
a ostatnimi politickymi, socialnimi a ekonomickymi prioritami — tedy otazka alokace zdroju
v rozpoctu;

e hledani a nalézani rovnovahy mezi riznymi segmenty bezpeénostni politiky: od nastroji prevence
(diplomacie, rozvojova pomoc, zpravodajska ¢innost, ¢innost policejnich sbori, rozvoj a pouziti
civilnich administrativn&-pravnich kapacit)’ pfes néstroje odstraieni a intervence (nasaditelné
a bojeschopné ozbrojené sily, moderné vybavené a motivované bezpe€nostni sbory a sluzby) az
po nastroje k posilovani spole¢enské a infrastrukturni odolnosti.

Proces urovéani bezpeénostnich hrozeb by mél oboustranné ovliviiovat spojenecké zavazky CR viéi
EU a NATO. Ukoly a zédvazky CR jsou odvozovany mimo jiné z bezpe&nostnich dokumentd téchto
organizaci. Z nich miize CR kriticky erpat, pfi¢emz do uréité miry Ize vyuzit i zkusenosti z procesu
jejich tvorby. Zaroven by ovSem vlastni prioritizace hrozeb méla spoluurovat, k jakym zavazkim
a tikolim hodla Ceska republika pfistupovat s nejvyssi vaznosti a Gsilim a které naopak nevnima jako
prioritu.

PROCES IDENTIFIKACE A PRIORITIZACE BEZPECNOSTNICH HROZEB

Identifikace a pojmenovani bezpe¢nostnich hrozeb by mély vzdy vychazet z nasledujicich principi:
Artikulované zajmy daného subjektu, v tomto piipadé Ceské republiky
Zajmy by mély byt formulovany co nejkonkrétnéji, nicméné vzhledem k tomu, ze by mély odrazet vize
a hodnoty sdilené nejen vladnoucimi elitami, ale i rozhodujici ¢asti obcanské vefejnosti, je urcitd mira
obecnosti pfijatelna. Soucasna pravni uprava v podobé ¢l. 1 a 2 ustavniho zakona ¢. 110/1998 Sb.,
0 bezpeénosti Ceské republiky, sice poskytuje uzitecné vychodisko, mira obecnosti je vSak pfili§
vysoka pro vyuziti pii formulaci realné politiky.
Védomi a zmapovani vlastni zranitelnosti subjektu

Pokud je pojmenovan zajem, lze pomérné piesné identifikovat zranitelnost; nasledné by méla byt
odvozena a stanovena rizika, ktera mohou byt danym subjektem pfijata a podstoupena anebo aktivné
eliminovana.

Tento proces obvykle stoji na zkuSenosti z minulych reakci na realné udalosti, problémy, krize,
ohniska napéti, konflikty a protiklady ¢i rozpory tak zavazné, Zze nabyvaji bezpecnostni status, a
z naslednych odpovédi a piijatych opatfeni.

? Vice viz Doktrina lidské bezpe&nosti pro Evropu. Barcelonska zprava Studijni skupiny pro evropské bezpecnostni
kapacity. In Bezpecné Cesko V bezpecné Evropé, Utad vlady Ceské republiky, Praha, 2007.
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Pfedpokladem rozumného a kvalitniho provedeni identifikace a prioritizace hrozeb je spravné
chapéani pojmii ,hrozba“ a , riziko“. Oba byly v ¢eském diskursu dostateén& vysvétleny,* ale v posledni
dobé jsou opét Casto pouzivany zcela bezmyslenkovité a chaoticky. S vysokou mirou zobecnéni 1ze
hrozbu charakterizovat jako vnéj$i a primarni jev €i Cinitel, ktery se vyznacuje vécnym, objektivnim
a popsatelnym obsahem a plisobenim. Velmi proménliva je mira jeji potenciality a nalé¢havosti — od
bezprostiedniho nebezpeci nebo hmatatelného nic¢ivého jevu az po hrozbu ve smyslu ,,jen hrozici“
dosud neuskute¢néné udalosti ¢i jevu. Riziko je nécim zcela odlisnym. Nema zadnou objektivni,
vécnou ¢i materialni podstatu. Jde o mozZnost ¢i pravdépodobnost nezadouciho, skodlivého vyvoje. Je
tedy — v pravém smyslu slova — relativni veli¢inou, kterd vyjadfuje vztah daného subjektu k urcité
hrozbé. Pokud je subjekt danou hrozbou zranitelny, vyvstava pro néj riziko ur€itého negativniho
dopadu ¢i poskozeni. Toto riziko lze rGznymi postupy kvantifikovat a méfit. Jedingm moznym
pristupem k riziku je bud’ pfijeti (podstoupeni) rizika, anebo jeho odmitnuti a snaha jej aktivné omezit
¢i odstranit (eliminovat). Tato volba je vzdy dana dilezitosti, kterd je subjektem prikladana
referen¢nimu objektu — toho, o ¢i bezpecnost se jedna.

Pfi identifikaci hrozeb a rizik je mozno postupovat v nékolika krocich, které stoji na nasledujicich
predpokladech:

e Koordinace procesu identifikace hrozeb a rizik, respektive celé tvorby bezpecnostni strategie, by
méla byt svéfena jednomu aktérovi s nezpochybnitelnou autoritou prosadit implementaci v praxi.
Za koordinaci by mélo odpovidat nejvyssi politické vedeni (v piipadé CR vlada), a to na takové
urovni, aby byl koordinator schopen v pfipadé nutnosti efektivné potladit partikularni resortni
tlaky.

e Cely proces nebo jeho ¢asti, a to zejména identifikace hrozeb a rizik, mize byt paralelné svéfen
externimu ,,tymu B* s vyuzitim odbornikti mimo oblast statni spravy. Timto zpisobem mohou byt
do diskuse efektivné vneseny otazky a problémy, které by jinak snadno ziistaly opomenuty, protoze
stoji mimo zakonem vymezené pole piisobnosti’ a mimo standardni operaéni postupy relevantnich
organi statni spravy.°
Otazka slozeni a reprezentativnosti celého autorského tymu je extrémné citliva, stejn¢ jako urceni

gestora celého procesu. Kromé ustaveni zminéného ,,tymu B* jako paralelni struktury si lze ptedstavit,

ze 1 samotny primarni tym mize byt sloZzen z nezavislych odbornikd. Takto pfipraveny dokument by
bezesporu vyvolal uzite¢né napéti mezi autory a adresaty, resp. uzivateli. V soucasnych podminkach by
takova varianta asi nebyla prichozi. Postupujici proces dil¢ich privatizaci ve sféfe vykonu vetejné moci
vSak ukazuje, ze v budoucnu si lze pfedstavit politicky zastitény ,,outsourcing® takové sluzby

s vyuzitim komer¢niho subjektu v soukromém sektoru (mj. i proto, ze vzhledem k predpokladanym

stalym finanénim restrikcim vu¢i statni spravé v ni nebude dostate¢ny pocet kvalifikovanych

a zkuSenych odbornikti schopnych zpracovavat relevantni dokumenty strategického charakteru). Oproti

takové moznosti se pak konvencni, byt ponékud tézkopadny, pfistup spocivajici v ustaveni velmi

Sirokého tvirciho kolektivu reprezentujiciho vSechny relevantni slozky a organy statni spravy jevi jako

plné ospravedInitelny.

Samotny proces identifikace hrozeb a stanoveni z nich vychézejicich rizik je pak mozné chapat
jako kruh, ktery zahrnuje stanoveni cilli bezpecnostni politiky, zjisténi vSech myslitelnych hrozeb,

* ZEMAN, Petr a kol. Ceskd bezpecnostni terminologie: Vyklad zdkladnich pojmii. Bmo: Ustav strategickych studii
Vojenské akademie v Brn¢, 2003; EICHLER, Jan. Jak vyhodnocovat bezpecnostni hrozby a rizika dnesniho svéta.
Praha: Ustav mezinarodnich vztahti, 2004 <http://www.iir.cz/upload/jeichler2004.pdf>

3 Zakonem vymezené kompetence jsou samoziejmé nutnym predpokladem vefejné kontroly statni spravy. Bohuzel
vSak v praxi dochazi k tomu, ze dikce konkrétniho pfislusného zakona zcela deformuje pohled piislusnikd daného
organu vetejné moci na svéfenou problematiku. Bézné se potom stava, ze odbornici z jednoho resortu nejsou ani
ochotni, ani schopni nahlédnout na komplexni povahu bezpecnostnich problémi a pochopit nutnost nadresortniho
pfistupu. Paragrafy zdkona pfece hovoii jasné — a bohuzel Casto vibec nereflektuji prudce se vyvijejici
spolec¢enskou potiebu.

8 Kriticky srovnej MULLER, David J. Intelligence Analysis in Red and Blue. /nternational Journal of Intelligence
and Counterintelligence, Vol. 21, No. 1. 2008. s. 1-12; HEUER, Richards I. Psychology of Intelligence Analysis.
Washington, DC: Centre for the Study of Intelligence, CIA, 1999.
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zmapovani jejich dopadil na stanovené cile (zranitelnost) a nasledné piehodnoceni realisticnosti téchto
cilti ve smyslu podstoupeni — eliminace, respektive stanoveni pfijatelné miry rizika (viz Diagram 1).”

e (Cile — co chceme dosahnout

Tvorba bezpe€nostni politiky vyzaduje znalost toho, co ma byt zabezpe€eno, a do jaké miry to ma
byt provedeno. Vzhledem k tomu, Ze stoprocentni bezpecnost neni s ohledem na omezené zdroje mozné
zajistit nikdy, musi byt nejprve pfedbézné stanoveny cile bezpecnostni politiky.

e Hrozby — seznam vsech potencialnich hrozeb

Druhym krokem je samotna identifikace hrozeb, tedy toho, co negativné piisobi na zabezpecované.
Je pfi ni mozné vyuzit obdobné zahraniéni dokumenty. Samo o sobé by to vsak vedlo k opomenuti
probléma, které jsou specifické pro Ceskou republiku. S ohledem na subjektivni charakter bezpe&nosti
tedy nabizi moznost, jak identifikovat hrozby, prosté osloveni Sirokého spektra odbornikil statni spravy
a bezpe€nostni komunity s otazkou, co povazuji za hrozbu. Vysledkem by byl v prvni fazi znacné
Siroky, pfesto vSak vysoce reprezentativni, seznam vSech myslitelnych hrozeb, ktery by bylo nejen
mozné, ale pro dal$i zpracovani také nutné nasledné variabilné kategorizovat podle riznych kritérii
(viz ¢ast 3. Kategorizace hrozeb).
e Dopad — scénate nejhorsiho mozného vyvoje

Nasledné je tfeba zhodnotit, jaké riziko je spojeno s jednotlivymi hrozbami. V pfevladajicim pojeti
je riziko chapano jako kombinace potencialniho dopadu hrozby na zabezpecované a pravdépodobnosti,
ze k naplnéni hrozby dojde. Potencialni dopad je pfitom mozné zjistit tak, ze se pro kazdou hrozbu
vytvoii scénaf nejhor§iho mozného vyvoje. Zaroven se u kazdého scénaie stanovi pravdépodobnost, ze
k naplnéni této hrozby dojde. Vysledkem je riziko vychazejici z dané hrozby pro stanovené cile.
Z definice je pak sice riziko proménlivé v Case, z hlediska tvorby bezpecnostni strategie je vSak
relevantni pravé moment jeji tvorby, respektive informace v ten moment dostupné. Piipadna zasadni
zmeéna rizika by méla vést k pfehodnoceni a upraveni samotné strategie.

" Navrzeny postup piirozené neni jedingm moznym. Srovnej napiiklad HOLCOMB, James F. Managing Strategic
Risk. In Bartholomees, J. Boone. U.S. Army War College Guide to National Security Issues Volume [: Theory of
War and Strategy. Carlisle, PA: Strategic Studies Institute, 2010, s. 67-77.
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Diagram 1

1) CiLE
Co chceme
dosahnout?

2) HROZBY

Seznam viech
potencidlnich hrozeb

5) REALISTICNOST
Prehodnoceni cill

4) RELEVANCE 3) DOPAD

Sefazeni podle Scénare nejhorsiho
relevance mozného vyvoje

Zdroj: Autofi

e Relevance — sefazeni podle rizika

Na zakladé ptedchoziho kroku mohou byt hrozby sefazeny do kategorii, kde na jedné strané stoji
hrozby s velkou pravdépodobnosti napInéni a velkym dopadem. Na druhé strané se pak nachazi malo
pravdépodobné hrozby s malym dopadem. Na tomto zakladé je mozné vyfadit hrozby, jejichZ relevance
neni takova, aby vyzadovala alokaci omezenych zdroju, které jsou pro bezpecnostni politiku k dispozici
(viz Diagram 2).

e Realisti¢nost — piehodnoceni cilt

Pojeti celého procesu jako kruhu uzavira ptehodnoceni cilti. V procesu identifikace hrozeb a rizik se
totiz mize ukazat, ze cild neni mozné s ohledem na dostupné zdroje dosahnout. Tyto cile je pak tieba
témto zdrojum pfizplsobit. Mezi poctivé zpisoby feSeni patii pfiznani neschopnosti Celit nékterym
hrozbam a nasledné pfijeti a podstoupeni rizika s tim spojeného. Takova deklarace mtze v piipadé
potieby probihat v utajeném rezimu a vzdy pfedstavuje znacny problém z hlediska politické
odpovédnosti.
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Diagram 2

Mala
ravdépodobnost
avelky dopad

Velka
ravdépodobnost
avelky dopad

Mala
ravdépodobnost
amaly dopad

Velka
ravdépodobnost
amaly dopad

Zdroj: Autofi

Zcela konkrétni aplikace vySe uvedenych fazi identifikace hrozeb muze pfirozené probéhnout riznymi
zpusoby v zavislosti na stylu prace, kultufe v organizaci a dostupnych personalnich kapacitach.

Jako mozny piiklad uved'me postup pouzity pfi identifikaci novych ohrozeni v ramci projektu Global
Emerging Issues:®

e zpracovani sekundarni analyzy relevantnich kliCovych prognéz a studii, které se zabyvaji problémy
a novymi trendy v bezpe€nosti a kvalité zivota;

e shromazdéni nazord expertli na relevantni problematiku;
e diskuse odbornikli o nameétech a jejich modifikace;

o vybér kli¢ovych témat;

e  druhd diskuse odbornikl o vybranych tématech;

e posouzeni novych problému;

e  prioritizace témat na zaklad¢ hodnoceni experti;

e konfrontace prioritizace s vysledky sekundarni analyzy klicovych prognézovani a studii
zabyvajicich se problémy a novymi trendy v bezpecnosti a kvalité Zivota v globalnim kontextu;

e tfeti diskuse odborniki.

8 BALABAN, Milo3, POTUCEK, Martin, RASEK, Antonin. CESES Global Emerging Issues. Report p¥ipraveny
pro CENTRA Technology, Inc., Arlington, VA, 2011.
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KATEGORIZACE HROZEB

Urcenim a prioritizaci nelze praci s hrozbami ukoncit. Seznam vysly z pfedchoziho postupu jiz
predstavuje vic nez pouhy katalog nebo plochy vycet. Svym referenénim charakterem sméfuje k urceni
oblasti. Prioritizovany seznam relevantnich hrozeb vstupuje do tvorby strategie sam o sobé¢, pomaha
determinovat cile ve vztahu ke hrozbam, ale i v $irSim strategickém zajmu. Tyto cile (ve smyslu
predchozi kapitoly) ovSem také napomahaji hledat vhodna feseni, respektive postupy, jak takovych cilt
dosahnout. Dal$im nastrojem usmérnujicim proces hledani vhodné odpovédi je kategorizace hrozeb.

Protoze kazda hrozba je zjevné svébytné povahy a vychazi z rznych spolecenskych, politickych
a materidlnich pfedpokladiti, mtze kategorizace predurcit také jeji feSeni. Dosahovéani urcenych cilii
bezpecnostni strategie ve vztahu k témto hrozbam bude podminéno jejich charakterem; nelze totiz
oddélovat cil, charakter hrozby a charakter feseni od postupu feseni.

Kromé identifikace a prioritizace je tedy dal$im zasadnim krokem v praci s hrozbami jejich vhodna
kategorizace. Zptisobti takového rozdéleni je mnoho, proto tato prace zminuje jen nékteré zakladni.
Plati, ze dany aktér ve vztahu ke svym cilim voli vhodnou kategorizaci hrozeb, kterd reflektuje
podstatu problému vzhledem ke strategickym mozZnostem subjektu. Rozdilni aktéfi se na rozdilné
hrozby divaji jinak, protoZe se obvykle snazi dosahnout ve vztahu ke stejné hrozb¢ jinych cild, maji
také k dispozici rozdilné nastroje. Proto nelze kategorizovat soubézné s predchozim procesem.

Kategorizace hrozeb se tak stava dalsi fazi, kterd spoluutvaii proces tvorby dané¢ho strategického
dokumentu. Nesmétuje tedy k prerozdéleni priorit nebo jejich jinému uréeni, ale spise k vécné podstaté
hrozby, jeji manifestaci, pfi€¢inam atd. Tim napomaha v navazujicim procesu (ktery neni pfedmétem
tohoto dokumentu) ur¢it vhodné oblasti a segmenty bezpecnostni politiky pro hledani patficnych
nastroji a feSeni. Vhodna kategorizace tedy reflektuje podstatu subjektu, jeho vztah k referenénimu
objektu a cile uréené v kroku 5 (viz predchozi kapitola). Jen takova kategorizace mize byt funkéni.
Nejde tedy o samotcelné cviceni.

Moznosti, jak klasifikovat aktualng existujici &i potencialni hrozby ve sméru k Ceské republice,
euroatlantické civilizaci & vieobecné, existuje celd fada.’

Podle ptivodu ¢i ptivodce 1ze vSechny hrozby délit na tfi zakladni typy:
e zpusobené ptirodou (zivelni pohromy, ptirodni katastrofy);

e neumyslné zplisobené Clovékem (technologické a primyslové havarie, selhani systémut ¢i prvkl
kritické infrastruktury);

e umyslné zpusobené ¢lovékem (vale¢na agrese, trestna ¢innost, politické nasili, sabotaze atd.).

Z hlediska realného ¢asu a miry pritomnosti hrozeb pak typologie sestava z nasledujicich kategorii:

Aktualné existujici (piisobici) bezpecnostni hrozby (problémy)

Patii sem typicky jevy, které jsou vyraznou soucasti aktualniho spolecenského diskursu, respektive jsou

politickou reprezentaci i §irs§i vefejnosti chapany jako akutni, popiipad¢ jsou intenzivné medializovany.

Vynoi'ujici se hrozby (problémy)

Jedna se o jevy rliznou meérou ovlivnitelné, jejichz signdly vzniku jsou aktudln€ alespon castecné

rozpoznatelné anebo se na zakladé odbornych analyz a progndéz ocekava jejich vznik béhem

nastavajiciho obdobi (v fadu odpovidajicim rozsahu hrozby — od mésicti po roky, horizont dekad neni
pro bezpecnostni strategii relevantni).

? Pritkopnickou &innost odvedl v CR tomto sméru tym zpracovavajici studii Bezpecnostni politika Ceské republiky
pod vedenim byvalého zastupce feditele Ustavu mezinarodnich vztahti Jaroslava Jandy. Viz JANDA, I. a kol.:
Bezpecnostni politika Ceské republiky. Praha: UMV, 1996. Obsah pojmu riziko v této praci oviem nebyl stanoven
prilis§ Stastné a lisil se od pozdéji ustaleného, dnes prevladajiciho vymezeni.
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Dal§im vyznamnym, v ¢ase definovanym faktorem je trvani. Podle n&j 1ze hrozby délit nasledovné:
e jednorazové, akutni (mimotadné udalosti, krizové situace);

o cyklické (spojené napf. s ekonomickymi cykly nebo cykly pandemii, ale i nckteré formy
terorismu);

e trvalé, chronické (jevy, které existuji a plsobi neustdle — napf. korupce, kriminalita — nebo se
vyvijeji v relativné dlouhodobych etapach — zména klimatu).

Velmi stara a dodnes platna klasifikace hrozeb je zaloZena na teritorialité, tedy na zemépisné
vzdalenosti a blizkosti. Fyzicka vzdalenost hrala zasadni roli v klasické, vojensky pojaté bezpecnosti
statu, naléhavost vétsiny hrozeb 21. stoleti je ovSsem nadale silné zavisla na Gzemni vzdalenosti od
referenéniho objektu (napt. Ceské republiky).'

Pokud jako hrozbu vnimame konflikt ¢i krizi v ur¢itém regionu, jeji realizace dosud pievazné
probiha v urcitych soustiednych kruzich, které se navzajem piimo ¢i nepiimo ovliviiuji (destabilizace
v prostoru sousedicim s Evropskou unii s vysokou pravdépodobnosti povede k migra¢ni viné apod.).
Podstatnou zménou v soucasnosti je moznost naprosté geografické separace mezi mistem pivodu
hrozby a jejim naplnénim — napf. teroristické utoky, kybernetické utoky, sifeni ZHN atd.).

Dalsi, a to velmi praktické, perspektivy ve vztahu k hrozbam, se oteviraji pfi pouziti hlediska vlastni
aktivity subjektu. Hrozby pak lze d¢€lit podle miry ovlivnitelnosti vlastni akci:

e plné fesitelné a zvladnutelné vlastnimi kapacitami (silami a prostfedky) subjektu;
e  CasteCné zvladnutelné vlastnimi kapacitami s uréitou mirou podstoupeného rizika;
e zvladnutelné pouze v ramci spojenecké pomoci ¢i mezindrodni spoluprace;

e zcela neovlivnitelné, a tedy i nefesitelné.

v

Jednou z nejslozitéjsich, a proto bézné zcela opomijenych operaci s mnozinou identifikovanych
hrozeb je jejich logické rozélenéni podle vztahu k referenénim objektim a jejich mistu. Bezpecnostni
strategie statu se prakticky vzdy vztahuje k riznym referen¢nim objektiim na nejriznéj$ich Grovnich:
od statu jako svrchované instituce na ur€itém teritoriu az po jednotlivé obCany; mezi tim pak podle
preference autortt mohou byt zahrnuty jednotky nizsich urovni vetejné spravy (kraje, obce), firmy a jiné
trzni subjekty, a tfeba i organizace nevladniho neziskového sektoru.

Tento inkluzivni charakter strategii predstavuje velké uskali, nebot’ jedna spole¢na sada hrozeb pak
pusobi zna¢né nevérohodné az nesmyslné. Kazdy z uvedenych subjektd, kazda uroven vnima to, co ji
ohrozuje, zasadné jinak. Povodné a jiné pfirodni katastrofy jsou zasadni hrozbou pro ob¢any, obce
a podniky — ale pouze na uréitém uzemi. Z hlediska narodni bezpec¢nosti (v pfisném smyslu slova)
relevantni nejsou. Teroristické utoky rovnéZz neznamenaji ohrozeni Zivotnich zajmu statu, stejné jako
bézna trestna ¢innost.

Optika statu a jeho chranénych z4jmu se zasadné 1isi od chranénych zajmu a optiky obcana, obce ¢i
podniku. Pouze u velmi omezeného okruhu hrozeb plati, ze ptisobi proti vSem referen¢nich objektim
odshora dola (stat — jednotlivy ¢lovek), Ze jejich naplnéni zasdhne z4jmy vSech trovni a ze proti takové
hrozb¢ stoji odpovidajici zranitelnost. Jednou z nich je komplexni vojenské napadeni, dale plosné
pouziti zbrani hromadného niceni nebo zhrouceni kliCovych systéml kritické infrastruktury.
Terorismus bez pfivlastkti ovSem takovou hrozbou rozhodné neni, stejné jako ,,regionalni konflikty*
nebo ,,zhroucené staty*.

1% K hodnoceni hrozeb srovnej napiiklad zasadni praci Stephena Walta o teorii rovnovéhy hrozeb. Viz WALT,
Stephen M. The Origins of Alliances. Ithaca: Cornel University Press, 1987.
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ZAVER

Nejvétsim problémem soucasné prace s bezpecnostnimi hrozbami a riziky pfi vytvafeni oficialnich
strategickych dokumentti CR je jednozna¢né mechanicky a bezduchy ,katalogovy*“ piistup, ktery
namisto tvotivého a pravdivého pfehodnoceni zazitych kli§é reprodukuje standardni vycty a schémata.

Nelze se potom divit, ze neni prostor pro aplikaci metod, které by Sly pod povrch a konfrontaci
ruznych hledisek verifikovaly ¢i falzifikovaly predkladané obrazy bezpecnostnich hrozeb a z nich
plynoucich rizik. Misto toho mame k dispozici ,,konsenzudlni* dokument, kam vSechny zainteresované
strany vnesly své pfedstavy, a ty nejsou dale prioritizovany.

Je proto vice nez zadouci do piisti etapy prace na Bezpeénostni strategii CR, idealng jiz pfi pfipravé
a kategorizaci hrozeb. Jejich stanoveni by mélo vychdzet z pfiznané zranitelnosti a formulace
chranénych zajmu, véetné jejich prioritizace. Je vhodné pracovat se scénafi nejhor$ich moznych dopadii
a nasledné identifikovat a pfifazovat nastroje a kapacity k prevenci, pfiprave, ochrané a samoziejme
k reakci, zvladani hrozeb. Oteviel by se tak vyznamny prostor pro kultivaci procesi sekuritizace.''

Zdroje inspirace je rovnéz tieba hledat v zahrani¢nich a nadnarodnich pocinech v této oblasti — viz
ptilohu. Bezpecnostné-strategické dokumenty je nutno koncipovat jako celek, ne jako izolované
materidly. Musi na sebe navazovat, vzdjemn¢ odkazovat a hierarchicky se rozvijet. Nelze pokracovat
v praxi, ze stézejni dokumenty pro bezpec¢nostni politiku statu vznikaji bez toho, aby se jejich autofi
seznamili s dal$imi paralelné existujicimi nebo pfipravenymi materidly. Vyrazn€¢ je tfeba posilit
oboustranny tok informaci a sepéti teorie s praxi (tedy akademickych a vyzkumnych kapacit
s vykonnymi organy). Potom je zcela logické zadat, aby nejen organy statni spravy reflektovaly
vystupy vyzkumnych a akademickych instituci, nybrz aby také akademické prostiedi predkladalo
produkt vyuzitelny pro formovani realné bezpeénostni politiky.

" Koncept sekuritizace byl ptivodné pfedstaveny takzvanou Kodaiiskou kolou. Srovnej WAEVER, Ole, European
Security Identities, Journal of Common Market Studies, Vol. 34, No. 1, 1996, s. 103—-132; BUZAN, Barry,
WAEVER, Ole, De VILDE, Jaap, Security: A New Framework for Analysis, Boulder: Lynne Rienner, 1998. Teorie
samotna nezbytné nepiedpoklada, co ma nebo mize byt povazovano za bezpecnostni otdzku nebo hrozbu. Puvodni
chapani procesu sekuritizace jako feového aktu, jehoz pomoci sekuritizujici aktér dosahuje oznaceni urcitého
problému za bezpecnostni, bylo postupné obohaceno tak, aby reflektovalo zasadni roli, kterou v celém procesu
sehrava kontext a publikum viz BALZACQ, Thierry, Securitization Theory: How Security Problems Emerge and
Dissolve, London: Routledge, 2011. Principialnim pfinosem sekuritizace pro porozuméni problému bezpe¢nosti je
pak posun v chapani vztahu mezi bezpecnosti a aktérem. Bezpecnost nepfedstavuje objektivné definovany stav,
kterého se aktéfi snazi dosahnout, ale koncept, jehoz vyznam je aktérem utvaren. Aktéfi bezpecnost definuji,
konstruuji a bezpecnost se stava tim, ¢im ji aktéti u€ini. Konstrukce bezpeénosti tedy musi byt chapana jako
proces: CIUTA, Felix, Security and the Problem of Context: A Hermeneutical Critique of Securitization Theory,
Review of International Studjes, Vol. 35, No. 2, 2009, s. 301-326. Konstruované chapani bezpe&nosti oviem neni
vhodné chapat neomezené. Proces sekuritizace se musi pohybovat v omezenich danych fyzickou realitou (reality
constrain, srovnej] WELDES, Jutta, Constructing National Interests, £uropean Journal of International Relations,
Vol. 2, No. 3, 1996, s. 275-318.
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